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Tietosuojaseloste, RAILI-palvelu

Tama tietosuojaseloste kertoo, mihin tarkoitukseen henkilGtietojasi kaytetdan ja mita oi-
keuksia sinulla on rekisterditynd. Tama tietosuojaseloste koskee RAILI-palvelua. RAILI-
palvelu on osa raideliikennelain 168 §:ssa saadettya viranomaistehtdavaa, johon sisaltyy
mm. kayttajien neuvonta, ohjeiden, kayttajan oppaan ja palvelua koskevista muutoksista
tiedottaminen seka yhteydenottoihin vastaaminen. RAILI-palvelu siséltaa rautatieliiken-
teen puheviestinnan tallenteet. RAILI-palvelussa asiakas on yritys tai organisaatio, jolle
Vaylavirasto on myodntanyt RAILI-palvelun kayttdluvan.
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1 Rekisterinpitaja ja tietosuojavastaava

Rekisterinpitaja Yhteyshenkilo Tietosuojavastaava
Vaylavirasto Antti Rupponen Tomi Lapinlampi
PL 33 kirjaamo@vayla.fi kirjaamo@vayla.fi

00521 Helsinki

kirjaamo@vayla.fi
Puh. 0295 34 3000

2 Henkil6tietojen kasittelyn tarkoitus

Henkil6tietojen kasittelyn tarkoituksena on kehittaa ja yllapitaa rautateiden puheviestin-
tajarjestelmad. Rautateiden integroitu liikkenneviestintajarjestelma RAILI on kehittynyt
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RAILI-palveluksi, jota voidaan kayttaa RAILI-puhelimien lisaksi seka VIRVE- etta dlypuhe-
limilla. Alypuhelimiin tarvitaan RAILI-palvelua varten RAPLI-sovellus. RAILI-palvelun kéyt-
tdjan pitad noudattaa rautateiden turvallisuuteen liittyvan viestinnan maarayksia ja ohjeita
seka RAILI-palvelun kayttéluvan ehtoja ja tuntea niiden sisaltd. Kayttaja hyvaksyy puhe-
lujen sisdltdjen tallentamisen viranomaisten tekemaa valvontaa ja tutkintaa varten. RAILI-
palvelun puhetallenteet sisaltdvat adnen nauhoittamista. RAILI-palvelu tilastoi puhelu-
maaria ja paikantaa puhelimen sijainnin. RAILI-palvelu ottaa vastaan palautteita, kysy-
myksia ja kehitysehdotuksia rautatieviestintdan ja turvallisuusohjeistukseen liittyen.

RAILI-palvelun kayttélupa myonnetdan palvelua kayttaville yrityksille ja organisaatioille.
Yritysten antamien yhteystietojen avulla ollaan tarvittaessa yhteydessa. RAILI-palvelulle
annettuja sahkdpostiosoitteita kaytetdan vain palvelua koskevissa yhteydenotoissa, sa-
moin muita annettuja yhteystietoja. Kayttéluvan ehdoissa edellytetaan, etta yritys itse
yllapitda RAILI-palvelulle antamiaan yhteystietoja.

3 Henkilotietojen kasittelyn peruste

Henkilétietojen kasittely perustuu yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c ala-
kohdan mukaisesti siihen, etta kasittely on tarpeen Vaylaviraston lakisaateisen velvoitteen
noudattamiseksi.

Vaylaviraston lakisaateiset velvoitteet ilmenevat seuraavasta lainsaadanndsta:
- Raideliikennelaki (1302/2018), 168 §
- Laki julkisen hallinnon tiedonhallinnasta (906/2019), 17 §

4 Kasiteltavat henkilotiedot

Vaylavirasto kasittelee seuraavia henkiltietoja:

- yritystiedot: nimi, osoite, Y-tunnus

- yhteyshenkildiden nimet, séhkdpostit, puhelinnumerot

- tilausoikeudellisen yhteystietoja

- Vaylaviraston yhtidkohtaista sopimusnumeroa (asianhallintajarjestelma)

- liittymanumeroita, jotka liitetty palveluun — ei siis liittyman kayttajan tietoa

- kayttdoikeustietoa (mita liittymatyyppeja)

- kayttdoikeuteen liittyvia liittymatyyppikohtaisia lukumaararajoituksia

- ohjaamon tunnistetietoja (ohjaamoradion ja RAPLI-puhelimien sijainti)

- sopimuksen voimassaoloaikaa

- henkildén aani, rautateiden puheviestinndssa kaytettava yksikdn tunnus (junan tai ra-
tatyon seka liikenteenohjaus) ja muut mahdolliset puhelun aikana kerrotut henkil6-
tiedot

5 Henkilotietojen sdilytysaika

Henkilotietoja sailytetaan tietojarjestelman tietokannassa toiminnan ja raportoinnin kan-
nalta tarpeellisen ajan tai kayttéluvan voimassaolon ajan.
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RAILI-palvelun puhetallenteita sailytetdan 30 vrk, jonka jalkeen ne tuhoutuvat, ellei niita
ole pyydetty tai lukittu Raili-palvelun alustajarjestelmasta. Pyydetyt tallenteet toimitetaan
viimeistaan 14 vuorokauden kuluessa pyynnostd, jonka jalkeen pyydetty tallenne on toi-
mituksesta korkeintaan 30 vuorokautta saatavilla. Lukitut tallenteet poistetaan jarjestel-
masta sen jdlkeen, kun ne on vapautettu, mihin voi kulua useampia kuukausia.

Vaylavirasto kirjoittaa poikkeamaselvityksen kannalta oleelliset puhetallenteet muistioon,
jotka sdilytetddn vuoden ajan.

Mikali tietoja on tarpeen sailyttda muiden lakisaateisten velvollisuuksien tayttamiseksi,
kuten lokitus, sailytysaika on 5 vuotta tai laissa nimenomaisesti saadetty muu aika.

6 Sadannonmukaiset tietolahteet

Jarjestelmaan tallentuvat vain ne tiedot, jotka asiakas, yritys, itse ilmoittaa tai kayttaja
sovellusta kdyttdessa antaa. Lisdksi jarjestelma tallentaa henkilén puhelun.

7 Henkilotietojen vastaanottajat

Henkil6tietoja luovutetaan niita pyytavalle viranomaisten toiminnan julkisuudesta annetun
lain mukaisesti. Viranomaisen asiakirjat ovat julkisia, ellei niita ole nimenomaisesti lailla
saddetty salassa pidettavaksi.

Vaylavirasto on luokitellut luovutettavat tallenteet suojaustasoon IV — kayttd rajoitettu
(Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010) 9 §). Lii-
kenne- ja viestintavirasto, Onnettomuustutkintakeskus, rautatieliikenteen harjoittaja, yk-
sityisraiteen haltija ja liikenteenohjauspalveluja tarjoava yhtié saavat puheviestinnan tal-
lenteita ja niita koskevia tunnistamistietoja raideliikennelain 168 §:n mukaisesti. Tallen-
teen vastaanottaja sitoutuu kasittelemaan tallenteita kyseisen suojaustason edellyttémalla
tavalla ja kdyttamaan tallenteita ainoastaan raideliikennelain 168 §:n saddettyihin kaytto-
tarkoituksiin.

Tallenteita ei saa luovuttaa kolmannelle osapuolelle. Tallenteita saavat kasitelld vain erik-
seen madritetyt puhetallenteiden tilaamiseen ja kuunteluun nimetyt tilausvastuulliset hen-
kilot ja turvallisuusasiantuntijat. Tallenteiden kasittelyssa on noudatettava tietoturvalli-
suudesta valtionhallinnossa annettua valtioneuvoston asetusta.

Vaylavirasto kayttaa henkildtietojen kasittelijoind sopimuskumppaneitaan. Henkil6tietoja
kasitelladgn Vaylaviraston tai sopimuskumppanien tietojarjestelmissa, joiden toimittajat
toimivat myds henkil6tietojen kasittelijoina tai alikasittelijoina.

Henkil6tietoja ei luovuteta suoramarkkinointia ja mielipide- tai markkinatutkimusta varten,
ellei luovuttamisesta tahan tarkoitukseen ole erikseen saadetty.
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8 Henkilbtietojen siirto EU:n tai ETA:n ulkopuolelle
Henkil6tietoja ei siirretd Euroopan unionin tai Euroopan talousalueen ulkopuolelle.

9 Rekisterin suojauksen periaatteet

HenkilGtietoja kasitteleville henkildille on annettu koulutusta henkildrekisterin kaytdsta ja
henkilétietojen kasittelysta.

10 Rekisteroidyn oikeudet

Sinulla on oikeus saada tietad, kasittelemmekd sinua koskevia henkilttietoja, ja oikeus
saada jaljennds omista henkilttiedoistasi (yleisen tietosuoja-asetuksen 15 artikla).

Sinulla on oikeus pyytaa meitd oikaisemaan sinua koskevat virheelliset tiedot (yleisen
tietosuoja-asetuksen 16 artikla).

Sinulla on oikeus henkilétietojesi kasittelyn rajoittamiseen yleisen tietosuoja-asetuksen 18

artiklan mukaisesti, kun:

- olet tuonut esiin henkil6tietojesi virheellisyyden ja Vaylavirasto on tarkistamassa
asiaa;

- tietojasi kasitellaan lain vastaisesti, mutta et halua, etta tietosi poistetaan;

- Vaylavirasto ei enda tarvitse kyseisia henkildtietoja, mutta sina tarvitset niita oikeu-
dellisen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi.

Vaylavirastossa ei tehda automaattiseen paatéksentekoon, kuten profilointiin, perustuvia
paatoksia.

Voit esittad oikeuksiasi koskevan pyynnodn Vaylavirastoon sahkdpostilla tai postitse.
Yhteystiedot 16ytyvat kohdasta 1.

Tiedot ja toimenpiteet ovat rekisterdidylle maksuttomia, paitsi jos pyynnét ovat ilmeisen
perusteettomia tai kohtuuttomia, erityisesti jos niita esitetaan toistuvasti.

Sinulla on oikeus tehda valitus valvontaviranomaiselle, jos katsot, etta sinua koskevien
henkildtietojen  kasittelyssé rikotaan soveltuvaa tietosuojasdantelyd. Suomessa
valvontaviranomaisena toimii tietosuojavaltuutettu (Tietosuojavaltuutetun toimiston
verkkosivusto).
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