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Kyberturvallisuuskeskus - kansallinen
tietoturvaviranomainen

Kerada tietoa tietoturvaloukkauksista ja niiden uhkista

Tiedottaa tietoturva-asioista seka viestintaverkkojen ja
viestintapalvelujen toimivuudesta

Selvittaa verkkopalveluihin, viestintapalveluihin ja
lisaarvopalveluihin kohdistuvia tietoturvaloukkauksia seka niiden
uhkia

Arvioi ja hyvaksyy jarjestelmia ja verkkoja

O EERERCIN Lo

» teleyritysten tietoturvallisuutta ja varautumista

» sahkdisen viestinnan luottamuksellisuuden suojaa ja

» vahvojen sahkoisten tunnistus- ja luottamuspalvelujen tietoturvaa




Kybertoimintaymparisto
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Tietoturvallisuus ja kyberturvallisuus

Tietoturvallisuus Tietotunvaliisuudella tarkoitetaan Jarjestelyja, joilla pyritaan varmistamaan
tiedon saatavuus, eheys ja luottamuksellisuus.

Saatavuus tarkoittaa, etta tieto on hyodynnettavissa haluttuna aikana. Eheys tarkoittaa tiedon yhtapitavyytta
alkuperaisen tiedon kanssa ja luottamuksellisuus sita, ettei kukaan sivullinen saa tietoa.

Tietoturvan jarjestelyja ovat esimerkiksi kulunvalvonta, tilojen lukitus, asiakirjojen turvallinen sailytys ja havitys,
tietojen salaus ja varmuuskopiointi seka palomuurin, virustorjuntaohjelman ja varmenteiden kaytté. Tietoturvaan
kuuluu muun muassa tietoaineistojen, laitteistojen, ohjelmistojen, tietoliikenteen ja toiminnan turvaaminen.
Tietoturvalla ja tietoturvallisuudella voidaan tarkoittaa myds oloja, joissa tietoturvariskit ovat hallinnassa.

Kyberturvallisuus «yberturvalisuus on tavoitetila, jossa kybertoimintaymparistoon voidaan
luottaa ja jossa sen toiminta turvataan.

Kyberturvallisuuteen kuuluvat toimenpiteet, joilla voidaan ennakoivasti hallita ja tarvittaessa sietaa erilaisia
kyberuhkia ja niiden vaikutuksia. Kybertoimintaymparistén toiminnan hairiytyminen aiheutuu usein
toteutuneesta tietoturvauhkasta, joten kyberturvallisuuteen pyrittdessa tietoturva on keskeinen tekija.
Tietoturvan lisaksi kyberturvallisuuteen pyritéan muun muassa toimenpiteilla, joiden tarkoituksena on turvata
hairiytyneesta kybertoimintaymparistosta riippuvaiset fyysisen maailman toiminnot.

Siina missa tietoturvalla tarkoitetaan tiedon saatavuutta, eheyttd ja luottamuksellisuutta, kyberturvallisuus tarkoittaa
digitaalisen ja verkottuneen yhteiskunnan tai organisaation turvallisuutta ja sen vaikutusta niiden
toimintoihin.

Lahde: Kyberturvallisuuden sanasto, Turvallisuuskomitea 2018

TRATICOM



NIST- ja C2M2-dimensiot (v2 mukaan)

Identify Protect Detect Respond Recover

Uhkien, Hyokkayksilta Onnistuneiden Onnistuneisiin Hydkkayksista
haavoittuvuuksien suojautuminen hyokkaysten hyokkayksiin palauttavat
ja riskien havainnointi reagointi toimenpiteet
tunnistaminen

RISK - Riskienhallinta
ASSET - Suojattavien kohteiden, muutosten ja konfiguraatioiden hallinta

ACCESS - Kayttovaltuuksien ja paasynhallinta
THREAT - Uhkien ja haavoittuvuuksien hallinta

WORKFORCE - Henkilostohallinto

ARCHITECTURE - Kyberturvallisuusarkkitehtuuri

PROGRAM - Kyberturvallisuuden hallintajarjestelma
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RESPONSE - Tapahtumien ja poikkeamien hallinta
DEPENDENCIES - Toimitusketjun ja ulkoisten riippuvuuksien hallinta

SITUATION - Tilannekuva




Kyberuhka, haavoittuvuus, kyberriski

L Kehysi oma &l e Heikkaus . Todennikaisyys sille, ett
kehityskulku «  Jarjestelmissa (IT ja OT) uhka hyddyntas '

* Kohdistuu L .« Prosesseissa h A tta seks
kybertoimintaymparistéon «  Ihmisen toiminnassa aavoittuvuutta seka

niita vaikutuksia, joita
tama haitallinen tapahtuma
toteutuessaan
organisaatiolle aiheuttaa.

+ Voi vaarantaa
kybertoimintaymparistosta
riippuvaisen toiminnon
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RATICCM
~
Lilkenne- ja viestintavir:
Kybertu

IT- ja OT-jarjestelmat

Toimintaymparisto

Informaatiojarjestelmat
(IT, information technology)

Operatiiviset jarjestelmat
(OT, operational technology)

asto

uskeskus

Ominaispiirteet

Liiketoimintaa tukevat IT-jarjestelmat seka
IT-jarjestelmat, jotka tukevat operatiivisia
jarjestelmia ja tarjoavat liittyman
operatiivisiin jarjestelmiin.

Operatiiviset jarjestelmat, joilla hallitaan
liilkenneverkkoinfrastruktuuria ja liikkuvaa
kalustoa, kuten liikenndintia, merkinantoa,
voimanlahteita, viestintaa ja asemien
hallintaa.

Kyberturvallisuus raiteilla

Matkustajainformaatio,

kuljettajan paatelaitesovellukset,
kuljetusten seurantajarjestelmat,
lilkkenteenohjauksen hallintajarjestelmat,
yleisesti kaytdssa olevat tiedonsiirtotavat
(esim. WLAN-verkko) seka

tieto- ja viestintajarjestelmat

ERTMS, JKV,

kauko-ohjaus,

asetinlaitteet,

sahkorata ja sen ohjausjarjestelmat,
operatiivisten jarjestelmien virransyotto,
kuumakaynti- ja
lovipydrailmaisinjarjestelmat

29.10.2020



Kybersaa syyskuu 2020

Tietomurrot ja -vuodot

» Olemme vastaanottaneet tavallista
enemman ilmoituksia murretuista
kotimaisista sivustoista

Maailmalla on paljon havaintoja
terveysalan toimijoihin kohdistuneista
kiristyshaittaohjelmista

» Office 365 —tietomurrot jatkuvat

Automaatio

» Microsoftin tutkimuksessa havaittiin
haavoittuvuuksia 71% tutkituista
automaatiojarjestelmaverkoista.

Kasperskyn mukaan vuoden 2020
ensimmaisella puoliskolla, vahiten
hydkkayksia tehtiin
pohjoiseurooppalaisia
automaatiojarjestelmia vastaan.

Huijaukset ja kalastelut

» Postin nimissa on lahetelty tuhansia
tekstiviesteja, jotka johtavat seka
tilausansaan, tietojenkalasteluun etta
haittaohjelmaan.

Paljastuneen kalastelusivun takaa
l6ytyi kymmenien uhrien tiedot,
joiden avulla tietomurrot saatiin
katkaistua.

Verkkojen toimivuus

» Yhdeksan merkittavaa
toimivuushairiéta, joista kolme johtui
Aila-myrskysta. Muiden hairididen
syyna useimmiten sahkdnsyo6ton vika
tai yllapitotdissa tehty virhe.

Palvelunestohydkkaysten osalta
kohtuullisen rauhallista Suomessa,
mutta hydkkayksilla uhkailu
nousussa.

[ 4

Haittaohjelmat ja
haavoittuvuudet

» Emotet levidaa aktiivisesti
sahkdpostien liitetiedostojen avulla
myo0s Suomessa.

Zerologon-haavoittuvuutta
hyvaksikaytetaan aktiivisesti.
Varmista, etta kaikki toimialueen
ohjauskoneet on paivitetty.

Vakoilu
» Microsoft kertoi APT28-ryhman

kampanjasta, jonka pyrkimyksena on

ollut kerata lukuisten
organisaatioiden tydntekijdiden
salasanoja.

Erilaisia ilmaisia tai kokeilujaksollisia
palveluita voidaan hyoédyntaa
komentokanavina haitallisen
liikenteen piilottamiseksi.




Varoitus 1/2020 Emotet-haittaohjelmaa levitetaan
aktiivisesti Suomessa

» Emotet-haittaohjelmaa levitetaan sahkopostitse
suomalaisten organisaatioiden nimissa.

» Hyokkayskampanja on nakynyt aktiivisena 17.8.2020
alkaen ja se on jatkunut myo6s syyskuussa.

» Keltainen varoituksemme kertoo tilanteesta, jossa
kayttajien ja yllapitajien on noudatettava yleista
varovaisuutta tai valmistauduttava mahdollisiin
korjaaviin toimiin.

» Lue koko varoitus:
https://www.kyberturvallisuuskeskus.fi/fi/emotet-
haittaohjelmaa-levitetaan-aktiivisesti-suomessa

ITRATICCM
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https://www.kyberturvallisuuskeskus.fi/fi/emotet-haittaohjelmaa-levitetaan-aktiivisesti-suomessa

Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

- - -

Laajavaikutteiset Tietojenkalastelu Haavoittuvuuksien
kiristyshyokkiykset on erittdin yleista, ja viestin hyvaksikaytto on nopeaa,
uhkaavat liiketoiminnan vastaanottajan voi olla vaikea mika edellyttaa nopeita paivityksia.
jatkuvuutta. Yksittaisten havaita huijausta. Téaté Verkkoon jatetaan auki laitteita ja
tapausten vahingot ovat hydédynnetdén myos palveluita, joiden tietoturvaa ei ole
nousseet kymmeniin miljooniin kohdennetuissa hy6kkayksissa huomioitu ja suojaustoimet seka
euroihin. ja vakoilussa. yllapito ovat puutteellisia.

- -

koI TOREERS Heikko kyberriskienhallinta ja Lokitietojen puutteellisuus on
. palveluidenhallinnan epadselva riski monessa organisaatiossa.
s vastuunjako. Kyberuhkien Puutteellisen lokitietojen keruun,
m) ennallaan vaikutuksia ei osata ennakoida ja seuraamisen ja séilyttamisen takia
epaselvyydet palveluiden hallinnan poikkeamatilanteita ei kyet4
Keltainen* = uutta/ vastuunjaossa heikentavat havainnoimaan tai selvittamaan.
péivitettyé tietoturvaa.




Merenkulun kyberhyokkayksia

Kyberhyokkayksia varustamojatteihin

» Kaikki nelja suurinta varustamoa ovat karsineet
valtavia tuhoja kyberhydkkayksista

» Kohteena maapuolen IT-jarjestelmat
» Maersk kesakuussa 2017

» Joutuivat uusimaan koko IT-jarjestelmansa
» Cosco heinakuussa 2018

» IT-palvelut sekaisin viikkojen ajan

» Mediterranean Shipping Company (MSC)
huhtikuussa 2020

» Geneven paakonttori ja sen datakeskuksen IT-palvelut
kiinni muutaman paivan ajan

» CMA CGM syyskuussa 2020

» Toimistot Shanghaissa, Shenzenissa ja Guangzhoussa kiinni

https://www.tivi.fi/uutiset/tama-alaa-vetaa-kyberrikollisia-nelja-suurinta-

yritysta-iskujen-kohteina/fb8d2af5-1da5-41de-91c0-fc5e9efe3d8e

Kyberhyokkadays Antwerpenin satamaan

» 2011 - 2013
» Kohdennettu hydkkays

» Huumeiden salakuljettajat rekrytoivat
hakkereita hydkkaamaan IT-jarjestelmiin, jotka
kontrolloivat konttien liikkeita ja sijaintia

» Tietojen avulla huumeiden salakuljettajat
pystyivat varastamaan lastin ennen lastin
oikeiden omistajien saapumista

https://www.bbc.com/news/world-europe-24539417
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Raidesektorin kyberhyokkayksista

» Tietovuoto UK:ssa

» Rautatieasemien ilmaista Wi-Fi:a kayttaneiden n. 10 000 henkilén sahkdpostiosoitteita ja matkustustietoja oli
ollut avoimesti internetissa saatavilla.

» Tietoturvatutkija oli I6ytanyt avoimena internetista 146 milj. tietueen tietokannan, jossa henkildiden
yhteystietoja ja syntymaaikoja.

» https://www.bbc.com/news/technology-51682280, 2.3.2020

» Kyberhyokkays ja kiristys Sveitsissa

» Rautatiekalustovalmistajalta kyberhydkkayksessa varastettuja luottamuksellisia dokumentteja oli julkaistu
internetissd, kun valmistaja oli kieltdytynyt maksamasta lunnaita.

» https://www.railjournal.com/technology/internal-documents-published-after-stadler-refuses-us-6m-ransom/,
29.5.2020

» Kiristyshaittaohjelma Espanjassa

» Infrastruktuurin haltijaan oli kohdistunut kiristyshaittaohjelmahyokkays, jossa hydkkaaja vaitti saaneensa 800
GB tietoa ja kiristi tietojen julkaisulla ja uusilla hydkkayksilla.

» https://www.railjournal.com/technology/adif-hit-by-cyberattack/, 23.7.2020

TrRATICCM Kyberturvallisuus raiteilla 29.10.2020
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Raidesektorin kyberturvallisuushaasteita

» Sektorin digitaalinen kulttuuri ja kyberturvallisuuskulttuuri seka niihin liittyva
tietoisuus

» Vahvat riippuvuudet toimitusketjuista teknisissa ja kyberturvallisuuden
standardeissa ja vaatimuksissa

» Sektorin erityispiirteet: hajautettu infrastruktuuri, vanhat legacy-jarjestelmat

» Vaikeus sovittaa turvallisuus (safety) ja kyberturvallisuus (akkreditiointi,
kulttuuri, lainsaadanto)

» Kustannukset: turvallisuus (security) vs kilpailukyky ja toiminnallinen
tehokkuus

» Saantelyekosysteemin monimutkaisuus: Erot NIS-direktiivin (verkko- ja
tietoturvadirektiivin) kansallisessa taytantdoonpanossa

Lahde: Marianthi Theocharidou, ENISA, Addressing the cyber-security risks for rail —webinaarissa 30.6.2020,
https://www.globalrailwayreview.com/webinar/101253/webinar-addressing-cyber-security-rail/

TrRATICCM Kyberturvallisuus raiteilla 29.10.2020
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Verkko- ja tietoturvadirektiivi (NIS-direktiivi)

» Network and Information systems Security

» Yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden
varmistamiseksi Euroopan unionin kaikissa jasenmaissa yhteiskunnan kriittisille
sektoreille ja toimijoille.

» Ensimmainen laatuaan, ollut voimassa 5/2018 Iahtien
» Nyt uudelleenarvioitavana

» Suomessa 13 eri kansallista sektorikohtaista lakia, mm. raideliikennelaki
» Implementointitydssa (2016-2018) muutettiin 9 lakia

» MyOs rautatielakia, 41a § > raideliikennelaki 169 §

TRATICCM Kyberturvallisuus raiteilla 29.10.2020
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NIS-direktiivin paatavoite

» Maaritetty yhteiskunnalle kriittiset sektorit ja toimijat
» Vahimmaisvaatimukset tietoturvalle

» Riskienhallinta

» Varautuminen
» Ilmoitusvelvollisuus >
» Yhteisty0 (kotimaassa ja EU-tasolla) >
» Maaritetty valvovat sektoriviranomaiset

) Tiedonjako ja Tilannekuva
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NIS-direktiivi - sektorit,

( ap s . )
* Sahkonjakeluverkon ja

suurjannitteisen
jakeluverkon haltijat

* Sahkon kantaverkonhaltija:
Fingrid

* Maakaasun
siirtoverkonhaltija: Gasum

toimijat ja valvovat viranomaiset

* PoOrssi: Nasdaq

4 o A 4 . N

* Sosiaali- ja * Pankit
terveyspalvelujen antajat  Pankkien keskusyksikot

* Ladkinnallisten laitteiden « EU-pankkien sivuliikkeet
valmistajat

e SOTE-tietojarjestelmien
valmistajat

n. 350 + 100 toimijaa n. 320 toimijaa

n. 90 toimijaa

Energia
Energiavirasto

(° lImailu:
Air Navigation Services Finland,
Finavia Helsinki-Vantaa lentokentta

*  Merenkulku:
Vessel Traffic Services Finland Oy,
Turun, Naantalin, HaminaKotkan ja

Helsingin satamat

C Vesilaitokset: * Teleyritykset (DNS)

* Rautatieliikenne:
Vaylavirasto rataverkon haltijana,
Finrail Oy

¢ IVlaantieliikenne:
Intelligent Traffic Management
Finland Oy

TRATICC

10 toimijaa

Liikenne

Traficom

M

asto
kus

Finanssiala
Finassivalvonta

Terveydenhuolto
Valvira

) (" )

jotka toimittavat/vastaanottavat yli

5000 ma3/vrk vett * Yhdysliikennepisteet (IXP)

* DNS nimipalveluiden
tarjoajat
* .Fl maatunnusrekisteri

n. 60 toimijaa n. 100 toimijaa

Digi-

Vesihuolto

infrastruktuuri
Traficom,
Kyberturvallisuuskeskus

Maa- ja metsatalousministerio

ELY-keskukset Ty ':',._ ICCM

Kyberturvallisuus raiteilla

1 toimija

Finanssialan
infrastruktuuri

Finanssivalvonta

* Pilvipalvelut
* Hakukoneet

* Verkon keskitetyt
markkinapaikat

Ei koske pienid-/mikroyrityksia

Digitaaliset palvelut
Traficom,

Kyberturvallisuuskeskus Try ‘-'_ ICCM

29.10.2020



Traficomin raideliikenteen
kyberturvallisuussuositus

» Suositus on ensimmainen askel kyberturvallisuustietoisuuden lisadamisessa

» Suositus sisaltaa yleista tietoa kyberturvallisuudesta raideliikenteessa seka
toimenpideosion, jonka tarkoituksena on ohjata tarkeiden kyberturvallisuus-
kysymysten pariin.

» Suosituksessa toivotaan, etta toimijat kasittelisivat toimenpideosion
seuraavat asiakokonaisuudet 1.6.2021 mennessa:

» Kyberturvallisuus osana turvallisuusjohtamista ja turvallisuuskulttuuria
Osaaminen ja patevyydenhallinta
Kyberturvallisuusuhkien seuranta ja niihin varautuminen

Riskienhallinnan hydédyntaminen

vV v v Vv

Yhteistydn lisdaminen

v

Kyberturvallisuuden ohjauksen kehittaminen

» https://www.traficom.fi/fi/ajankohtaista/traficom-antoi-
raideliikenteelle-kyberturvallisuussuosituksen

» Suora linkki suositukseen: _ _ _ _
https://www.traficom.fi/sites/default/files/media/requlation/Suositus

o vberturvallisuuden%%
Ikenteess%C3%A4.pdf
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Raideliikenteen kyberturvallisuutta kehitetaan
kansainvalisesti

» Raideliikenteen kyberturvallisuus nousemassa mukaan myds standardeihin

» Mm. CENELEC:in raideliikennetta koskeva kyberturvallisuusstandardi TS50701 "Railway
Application — Cybersecurity” tyon alla

» Tulossa aanestykseen marraskuussa (SESKO) ja julkaisuun 2021
» Kyberturvallisuutta kehitetdaan yhteistyoprojekteissa

» Mm. Shift2Rail:in X2RAIL-1, CYRAIL, X2RAIL-3, 4SECURAIL -projektit
https://projects.shift2rail.org/s2r ip TD r.aspx?ip=2&td=1bccaf76-7915-4283-8b52-36afdb1bdf42

» ENISA:n ja ER-ISAC:in raidesektorin/rautatiesektorin tutkimus

» Tutkimuksessa arvioidaan raidesektorin/rautatiesektorin kyberturvallisuuden tasoa ja tuodaan
esille nykyiset kaytannoét ja tarkeimmat kyberturvallisuushaasteet

» Tulossa julkaisuun lokakuussa 2020. Tutkimus julkaistaan ENISA:n sivuilla
https://www.enisa.europa.eu/publications#c5=2010&c5=2020&c5=false&c2=publicationDate&reversed=on&b start=0

TrRATICCM Kyberturvallisuus raiteilla 29.10.2020
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Kyberturvallisuuden nykytila eri toimialoilla

» Huoltovarmuusorganisaation Digipoolin teettdma
Kyberturvallisuus eri toimialoilla —kartoitus, jossa mukana 12

toimialaa, yli 100 suomalaisyritysta

» Johdon sitoutuminen ja ohjaus ratkaisevat yrityksen
kyberkestavyyden ja sita kautta liiketoiminnan jatkuvuuden

%,

KEHITYSKOHTEET
Merkittavimmat yhteiset Tarkeimmat yhtenevat yritysten ST
huoltovarmuusndkdkulmasta liiketoiminnan ndkdkulmasta KESKEISET HAVAINNOT
1. Yhteinen tilannekuva 1. Yrityksen kyberturvallisuus-
strategia -

2. Turvallinen ohjelmistokehitys

3. Henkildstdn osaaminen 2. Kyberturvallisuusarkkitehtuuri

3. Tekninen jaljitettavyys
https://cdn.huoltovarmuuskeskus.fi/app/uplo

ads/2020/10/07170555/Kyberturvallisuuden-
nykytila-eri-toimialoilla2-verkkosivuille.pdf

M Kyberturvallisuus raiteilla 29.10.2020
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Kyberturvallisuuden nykytila eri toimialoilla - tuloksia

Tutkimuksen laajuus Arviointiasteikko Tavoitteet
' O 0 Kehitetdan jatkuvast
HSkHEhtﬁlsesn @ KYBERTURVALLISUUDEN NYKYTILA
0 0 O O @ Tehdidn ERITOIIg;AID‘IILAI.lA”-KUA'RT ooooo
johdonmukaisesti Organisaation
‘rrry’ O Mot M —e
* suunniteltu
« 100+ nisaatiota Tehdddn vaihtelevasti @
orean® Dt lajtai in Toimiala tukee
- 3 % mia
12 toimialaa @ et o
Toimialojen tulokset Toimialojen hajonta
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Fi T 1o EN TH TE Vs VH K Lo ET MD Fi= finanssiala, T= teleliikenneala, 0= ICT- ja ohjelmistoala, EN= energla-als, TH= terveydenhuottoala, TE= teollisuusals, VS= satama-
Fi= finanssiala, TL= telelikenneala, ¥0= ICT- ja ohjelmistoala, EN= energiz-ala, TH= terveydenhuoltoala, TE= tecllisuusala, V5= satama- ja merenkulkualat, vH= vesihuoltoala, K= kaupan- ja jakelun ala, LO= logistilkka-ala, ET= elintarvikeala, MD= media-ala
ja merenkulkualat, VH= vesihuoltoala, Ki= kaupan- ja jakelun ala, LO= logistilkka-ala, ET= elintarvikeala, MDb= media-ala
Kuva 2. Hajonta on laajoa useilla toimialoilia yritysten valilia.
Kuva 1. Kaikki toimialat ylittivéit arvion keskinkertainen. jo i yri
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Kybermittari

» Kybermittari on avoin kyberkyvykkyyden mittaamisen ja jatkuvan parantamisen
ohjauksen mahdollistava kansallinen konsepti, joka auttaa

» kriittisten palveluiden ja riskien tunnistamisessa,
» organisaation ja toimialan tilannekuvan muodostamisessa,
» vertailussa toimialatuloksiin ja parhaisiin kaytantoihin seka

» kehitysalueiden tunnistamisessa ja toimien kohdistamisessa.

» Yhteinen tilannekuva tukee my0s yhteiskunnan ja viranomaisten varautumiskyvyn
ja huoltovarmuuden parantamista.

T %_ I CCM ‘. .“ HUOLTOVARMUUSKESKUS

' ¥ FORSORJININGSBEREDSKAPSCENTRALEN

Lilkenne- ja viestintavirasto
Kyberturvallisuuskeskus \e..’ NATIONAL EMERGENCY SUPPLY AGENCY
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Kybermittarin sisalto

» Kybermittari perustuu mm. kansainvalisiin C2M2- ja NIST CSF kybermaturiteettimalleihin,
joiden kehityksen mukana tyokalu tulee kehittymaan tulevaisuudessa.

» Sovellusohje (fi, se, en)

» Itsearviointitydkalu (excel-pohjainen), tuottaa myds raportit (fi, se, en)
» Esimerkki- ja koulutusmateriaaleja

» Vertailutietoa

» Tapahtumia

» Verkostoitumisen tukitoimia

» Kyberturvallisuuskeskus toimii kansallisena luottamuspisteena anonyymin vertailutiedon
keraamisessa, sailyttamisessa ja jakamisessa

» Saatavilla vapaasti
» Julkaistu 27.10.2020
» www.kybermittari.fi, kybermittari@traficom.fi
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http://www.kybermittari.fi/

NIST- ja C2M2-dimensiot (v2 mukaan)

Identify Protect Detect Respond Recover

Uhkien, Hyokkayksilta Onnistuneiden Onnistuneisiin Hydkkayksista
haavoittuvuuksien suojautuminen hyokkaysten hyokkayksiin palauttavat
ja riskien havainnointi reagointi toimenpiteet
tunnistaminen

RISK - Riskienhallinta
ASSET - Suojattavien kohteiden, muutosten ja konfiguraatioiden hallinta

ACCESS - Kayttovaltuuksien ja paasynhallinta
THREAT - Uhkien ja haavoittuvuuksien hallinta

WORKFORCE - Henkilostohallinto

ARCHITECTURE - Kyberturvallisuusarkkitehtuuri

PROGRAM - Kyberturvallisuuden hallintajarjestelma

TRATICCM Kyberturvallisuus raiteilla 29.10.2020

RESPONSE - Tapahtumien ja poikkeamien hallinta
DEPENDENCIES - Toimitusketjun ja ulkoisten riippuvuuksien hallinta

SITUATION - Tilannekuva
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Kyberturvallisuuskeskuksen harjoitustoiminta

Harjoitustoiminnan avulla kehitetaan
organisaatioiden reagointikykya
kyberhairiotilanteisiin seka lyhennetaan
ja pienennetaan tietoturvapoikkeamien A
vaikutuksia. i

ooy
. ~ 2270
T =1 CA PN TR"\'I' ICVM HUOLTOVARMUUSKESKUS .'%s‘l
R VN‘ MUOLTOVARMUUSKESKUS ."::.:;- it e A v
terdanaloubes, LRl

Kyberharjoitusskenaariot 2020
Skenaarioesimerkkeja

» Tuemme huoltovarmuuskriittisten
yritysten kyberturvallisuuteen liittyvaa
harjoitustoimintaa.

» Tarjoamme asiantuntijatukea ja
materiaalia harjoitusten jarjestamiseen ja
realististen, tosielaman
tietoturvaloukkauksiin perustuvien
harjoitusskenaarioiden suunnitteluun.

» Lisatietoa
https://www.kyberturvallisuuskeskus.fi/fi/
palvelumme/harjoitustoiminta,
kyberharjoitukset@traficom.fi
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https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/harjoitustoiminta

TRATICC
Lilkenne- ja vie
Kybertur

Tilaa ajantasaista tietoa kyberturvallisuudesta!

» Ajankohtaista tietoa kyberturvallisuuteen
vaikuttavista tapahtumista ja ilmidista

» Viikkoraportti

» Tietoturva Nyt!

» Kybersaa

» Varoitukset

» Haavoittuvuustiedotteet

» Toimialakohtaista kyberturvallisuustietoa

» Tietoa voi tilata liittymalla
Kyberturvallisuuskeskuksen logistiikka-alan
toimialakohtaiselle sdhkdpostilistalle

» Liittymista voi tiedustella osoitteesta
cert@traficom.fi

» Lisatietoa
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-

verkostojohtaminen

asto

keskus

M Kyberturvallisuus raiteilla

Kybersaa elokuu 2020

LL Ll

Tietomurrot ja -vuodot
» Norjan parfamentti tietomurron

kohteena.

» Yii 900 murretusta Pulse Secure VPN
~-palvelimesta saatuja tietoja julkaistu
internettiin.

» Onnistuneiden kalasteluiden
seurauksena Office 365 -
tietomurtojen madrat kasvavat

VARQITUS 1/2020

Emotet-haittaohjelmaa levitetaan
aktilvisesti Suomessa

Automaatio

» Tietoturvatutkijat
tuhansia haavoitty
verkosta.

» Ensimmainen viral
kuluttajalaitteiden,,
tietoturvallisuudes

TRATICCM

Kyberturvallisuuskeskuksen
viikkoraportti 41/2020
Ajanjakso: 2. - 8.10.2020

@l TIETOTURVA NYT!

Uusi oppaamme auttaa
vahvistamaan pienyritysten
kyberturvallisuutta

Pienyrityksiin kohdistuvat tietoturvaloukkaukset volvat alheuttaa merkittavaa haittaa
yrityksen taloudelle ja maineelle. Uusi oppaamme auttaa pienyrittajia sucjautumaan
yleisimmiita kyberuhilta,
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Kyberturvallisuuskeskuksesta ohjeita ja oppaita

TRATICOM

TURVALLINEN
TUOTEKEHITYS:
KOHTI
HYVAKSYNTAA

SECURE DEVELOPMENT - TOWARDS APPROVAL

TRATICCM

Kyberturvallisuus ja
yrityksen hallituksen vastuu

ssssssssssssssssssssssss

Kyberturvallisuus raiteilla
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Kyberharjoitusohje

Kasikirja harjoituksen
jarjestajalle
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https://www.kyberturvallisuuskeskus.fi/fi/ohjeet

Organisaation tilanteen selvittaminen

» Selvittakaa tarkeimmat asiat esim.
» Organisaation hallussa olevat henkilotiedot
» Organisaation immateriaalioikeudet
» Julkinen verkkosivusto
» Teollisuuden ohjausjarjestelmat
» Sisaverkon kayttajien ja paasynhallinnan jarjestelma
» Lahtotilanteen maarittely
» Mitka jarjestelmat ovat yhteydessa toisiinsa
» Kenellda on paasy tiettyihin tietoihin
» Kuka omistaa minkakin verkon tai palvelun
» Kriittisten tietoteknisten resurssien maarittely
» Yhteisty0 palveluntarjoajien ja kumppanien kanssa

TRATICCM Kyberturvallisuus raiteilla
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Kyberturvallisuus ja
yrityksen hallituksen vastuu
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TRATICCM

Kysymyksia pohdittavaksi

Kyberturvallisuus ja
yrityksen hallituksen vastuu

» YmmarrammekoO organisaationa, miten tekniset jarjestelmat, prosessit tai
resurssit edistavat tavoitteidemme saavuttamista?

» Mitka ovat organisaatiomme kriittiset tietotekniset resurssit, joita ilman
organisaatiomme ei selviaisi?

» Mita vaatimuksia meidan on taytettava (esimerkiksi oikeudelliset vaatimukset tai
sopimusvelvoitteet)?

» Mitd emme halua tapahtuvan ja miten se voisi tapahtua?

» Onko organisaatiollamme prosessi tarkeiden jarjestelmien, tietojen ja palvelujen
tunnistamiseen seka naiden toimivuuden ja turvallisuuden seuraamiseen.

» Onko organisaatiossa viestitty selkedsti organisaation tarkeimmista
tavoitteista ja varmistettu, ettda nama prioriteetit ohjaavat myos
kyberturvallisuustoimenpiteita?

» Kyberturvallisuuden tulee tukea organisaation strategiaa. Kyberturvallisuutta
ohjaavien dokumenttien, kuten kyberturvallisuusstrategian tai -politiikan, on
suojattava organisaation strategisia tavoitteita.
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TRATICCM

Riskienhallinta ja kyberturvallisuus

Kyberturvallis|
yritykse h Ilt k astuu

»Sisallyttakaa kyberturvallisuus organisaation
riskienhallintaprosesseihin

» Alkdd mitatko onnistumista riskitason pienentymisell

» Kyberriskeja tulee arvioida useammin kuin muita riskeja
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> Epailetko tietoturvaloukka usta?

4
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Jos teihin on kohdistunut tai epailette teihin kohdistuneen tietoturvaloukkauksen, olkaa
yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahko6posti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

» Muissa asioissa voitte olla meihin yhteydessa osoitteessa
kyberturvallisuuskeskus@traficom.fi
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TRATICCM

Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus

Kiitos!

virpi.tuulaniemi@traficom.fi

kyberturvallisuuskeskus.fi




