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Tietosuojaseloste Tietoturvapoikkeamien ilmoittamisesta

Tama tietosuojaseloste kertoo, mihin tarkoitukseen henkilétietoja kaytetdan ja mitd oikeuksia
rekisterdidylla on.

Tama tietosuojaseloste koskee Vaylaviraston tietoturvapoikkeamien ilmoittamista ja ilmoitus-
ten kasittelyprosessia.

Rekisterdityind on ilmoituksen tekija, sekéa mahdollisesti poikkeaman kuvauksessa mainitut

henkil6t.
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1 Rekisterinpitaja ja tietosuojavastaava

Rekisterinpitdja Yhteyshenkilo Tietosuojavastaava
Vaylavirasto Paul Kinnunen Tomi Lapinlampi
PL 33 kirjaamo@vayla.fi kirjaamo@vayla.fi

00521 Helsinki

kirjaamo@vayla.fi
Puh. 0295 34 3000

2 Henkilotietojen kasittelyn tarkoitus

Henkilotietojen kasittelyn tarkoitus on tietoturvapoikkeamaan liittyva poikkeaman kasittely ja
siihen liittyvien toimenpiteiden kdynnistaminen, yhteydenpito ilmoittajiin tarkennuspyyntéjen
osalta, tietojen valittdminen viranomaisille mahdollisen rikostutkinnan kdynnistdmiseksi.

3 Henkilotietojen kasittelyn peruste

Henkil6tietojen kasittelyn perusteena on yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e-
alakohta eli kasittely on tarpeen yleistd etua koskevan tehtdvan suorittamiseksi seuraavasti:

IImoituksissa esitettyjen henkil6tietojen osalta kyseessa on tietosuojalain (1050/2018) 4 §:n 1
momentin 2 kohdan mukainen henkil6tietojen kasittely, silla kasittely on tarpeen ja oikeasuh-
taista viranomaisen toiminnassa yleisen edun mukaisen tehtdvan suorittamiseksi.

Vaylavirasto on liikkenne- ja viestintéministerion hallinnonalalla toimiva keskushallinnon virasto,
joka vaylanpitajana vastaa tie-, rata- ja vesivaylien palvelutason ylldpidosta ja kehittdmisesta
valtion hallinnoimilla liikennevaylilla. Vaylaviraston toiminta on ennakoivaa seka tieto- ja riski-
perusteista.

Yleisena etuna on se, etta ilmoittaja, joka tyonsa yhteydessa havaitsee tai epdilee tietoturva-
poikkeamaa, voi ilmoittaa asiasta helposti, nopeasti ja turvallisesti. Talla tavoin voidaan va-
hentaa tietoturvapoikkeaman vaikutuksia ja yleiseen etuun kohdistuvia tietoturvapoikkeamista
aiheutuvia haittoja.

Lisaksi kasittelyperuste liittyy tiedonhallintalain tietoturvallisuusvelvoitteisiin (erityisesti 13 §)
ja yleisen tietosuoja-asetuksen 32-34 artiklan mukaiseen velvoitteiden mukaisen toimimisen
varmentamiseen, seka tiedonhallintalain 4 a luku (kyberturvallisuus) ja kyberturvallisuuslain
velvoitteisiin selvittaa poikkeamia.
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4 Kasiteltavat henkilotiedot
Vaylavirasto kasittelee seuraavia henkil6tietoja:
- Nimi
- Sahkdpostiosoite
- Puhelinnumero

- Rooli ja Organisaatio
- Muut poikkeamailmoituksessa annetut mahdolliset henkil6tiedot

5 Henkilotietojen sailytysaika

HenkilGtietoja sailytetdan Vaylaviraston tiedonohjaussuunnitelman mukaan, joka on kaksi
vuotta. Sdilytysaika perustuu arkisto- ja erityislakeihin, seka toiminnan tarpeeseen dokumen-
toida ja taata seka viranomaisen etta yksityisen henkilén ja yhteisdn oikeusturva.

6 Saannonmukaiset tietolahteet
Henkilbtiedot saadaan ilmoittajalta itseltaan tietoturvapoikkeaman ilmoituksen yhteydessa.
7 Henkilotietojen vastaanottajat

Henkilttietoja ei lahtdkohtaisesti luovuteta kolmansille osapuolille, muutoin kuin mita tietotur-
vapoikkeaman selvityksessa pitaa luovuttaa. Lahinna kysymykseen tulee IT-palvelutuottajan
yllapitohenkildstd ja viranomaiset mahdollisen rikostutkinnan aloittamiseksi.

Vaylavirasto kayttaa henkilttietojen kasittelijoina sopimuskumppaneitaan. HenkilGtietoja kasi-
telldan Vaylaviraston tai sopimuskumppanien tietojarjestelmissa, joiden toimittajat toimivat
my0s henkilétietojen kasittelijoina tai alikasittelijoina.

Henkilotietoja ei luovuteta suoramarkkinointia ja mielipide- tai markkinatutkimusta varten.
8 Tietojen siirto EU:n tai ETA:n ulkopuolelle

Henkil6tietoja ei siirreta Euroopan unionin tai Euroopan talousalueen ulkopuolelle.
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9 Rekisteroidyn oikeudet

Sinulla on oikeus saada tietad, kasittelemmekd sinua koskevia henkil6tietoja, ja oikeus saada
jaljennts omista henkilttiedoistasi (yleisen tietosuoja-asetuksen 15 artikla).

Sinulla on oikeus pyytaa meita oikaisemaan sinua koskevat virheelliset tiedot (yleisen tieto-
suoja-asetuksen 16 artikla).

Sinulla on oikeus henkil6tietojesi kasittelyn rajoittamiseen yleisen tietosuoja-asetuksen 18 ar-
tiklan mukaisesti, kun:

olet kiistanyt henkilttietojesi paikkansapitavyyden, ja haluat, etta henkildtietojesi kasitte-
lya rajoitetaan asian varmistamisen ajaksi

- tietojasi kasitellaan lain vastaisesti, mutta et halua, etta tietosi poistetaan;

- Vaylavirasto ei enaa tarvitse kyseisia henkilbtietoja, mutta sina tarvitset niita oikeudellisen
vaateen laatimiseksi, esittamiseksi tai puolustamiseksi

- olet vastustanut henkilttietojen kasittelyd, ja odotetaan sen todentamista, syrjayttavatko
Vaylaviraston edut sinun etusi.

Vaylavirastossa ei tehda automaattiseen paatdksentekoon, kuten profilointiin, perustuvia paa-
toksia.

Voit esittaa oikeuksiasi koskevan pyynnén Vaylavirastoon sahkdpostilla tai postitse. Yhteystie-
dot I6ytyvat kohdasta 1.

Tiedot ja toimenpiteet ovat rekisterdidylle maksuttomia, paitsi jos pyynnét ovat ilmeisen pe-
rusteettomia tai kohtuuttomia, erityisesti jos niita esitetdan toistuvasti.

Sinulla on oikeus tehda valitus valvontaviranomaiselle, jos katsot, etta sinua koskevien henki-
|6tietojen kasittelyssa rikotaan soveltuvaa tietosuojasadntelyd. Suomessa valvontaviranomai-
sena toimii tietosuojavaltuutettu (Tietosuojavaltuutetun toimiston verkkosivusto).



https://tietosuoja.fi/etusivu

