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Tietosuojaseloste Tietoturvapoikkeamien ilmoittamisesta  

Tämä tietosuojaseloste kertoo, mihin tarkoitukseen henkilötietoja käytetään ja mitä oikeuksia 
rekisteröidyllä on. 

Tämä tietosuojaseloste koskee Väyläviraston tietoturvapoikkeamien ilmoittamista ja ilmoitus-
ten käsittelyprosessia. 

Rekisteröityinä on ilmoituksen tekijä, sekä mahdollisesti poikkeaman kuvauksessa mainitut 
henkilöt. 
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1  Rekisterinpitäjä ja tietosuojavastaava 

Rekisterinpitäjä Yhteyshenkilö Tietosuojavastaava 

Väylävirasto  
PL 33 
00521 Helsinki 
 
kirjaamo@vayla.fi 
Puh. 0295 34 3000 

Paul Kinnunen 
kirjaamo@vayla.fi 

Tomi Lapinlampi  
kirjaamo@vayla.fi 

2  Henkilötietojen käsittelyn tarkoitus 

Henkilötietojen käsittelyn tarkoitus on tietoturvapoikkeamaan liittyvä poikkeaman käsittely ja 
siihen liittyvien toimenpiteiden käynnistäminen, yhteydenpito ilmoittajiin tarkennuspyyntöjen 
osalta, tietojen välittäminen viranomaisille mahdollisen rikostutkinnan käynnistämiseksi. 

3  Henkilötietojen käsittelyn peruste 

Henkilötietojen käsittelyn perusteena on yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e-
alakohta eli käsittely on tarpeen yleistä etua koskevan tehtävän suorittamiseksi seuraavasti:  

Ilmoituksissa esitettyjen henkilötietojen osalta kyseessä on tietosuojalain (1050/2018) 4 §:n 1 
momentin 2 kohdan mukainen henkilötietojen käsittely, sillä käsittely on tarpeen ja oikeasuh-
taista viranomaisen toiminnassa yleisen edun mukaisen tehtävän suorittamiseksi.  

Väylävirasto on liikenne- ja viestintäministeriön hallinnonalalla toimiva keskushallinnon virasto, 
joka väylänpitäjänä vastaa tie-, rata- ja vesiväylien palvelutason ylläpidosta ja kehittämisestä 
valtion hallinnoimilla liikenneväylillä. Väyläviraston toiminta on ennakoivaa sekä tieto- ja riski-
perusteista.  

Yleisenä etuna on se, että ilmoittaja, joka työnsä yhteydessä havaitsee tai epäilee tietoturva-
poikkeamaa, voi ilmoittaa asiasta helposti, nopeasti ja turvallisesti. Tällä tavoin voidaan vä-
hentää tietoturvapoikkeaman vaikutuksia ja yleiseen etuun kohdistuvia tietoturvapoikkeamista 
aiheutuvia haittoja. 

Lisäksi käsittelyperuste liittyy tiedonhallintalain tietoturvallisuusvelvoitteisiin (erityisesti 13 §) 
ja yleisen tietosuoja-asetuksen 32-34 artiklan mukaiseen velvoitteiden mukaisen toimimisen 
varmentamiseen, sekä tiedonhallintalain 4 a luku (kyberturvallisuus) ja kyberturvallisuuslain 
velvoitteisiin selvittää poikkeamia. 
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4  Käsiteltävät henkilötiedot 

Väylävirasto käsittelee seuraavia henkilötietoja: 

- Nimi 
- Sähköpostiosoite 
- Puhelinnumero 
- Rooli ja Organisaatio  
- Muut poikkeamailmoituksessa annetut mahdolliset henkilötiedot 

5  Henkilötietojen säilytysaika 

Henkilötietoja säilytetään Väyläviraston tiedonohjaussuunnitelman mukaan, joka on kaksi 
vuotta. Säilytysaika perustuu arkisto- ja erityislakeihin, sekä toiminnan tarpeeseen dokumen-
toida ja taata sekä viranomaisen että yksityisen henkilön ja yhteisön oikeusturva. 

6  Säännönmukaiset tietolähteet 

Henkilötiedot saadaan ilmoittajalta itseltään tietoturvapoikkeaman ilmoituksen yhteydessä. 

7  Henkilötietojen vastaanottajat 

Henkilötietoja ei lähtökohtaisesti luovuteta kolmansille osapuolille, muutoin kuin mitä tietotur-
vapoikkeaman selvityksessä pitää luovuttaa. Lähinnä kysymykseen tulee IT-palvelutuottajan 
ylläpitohenkilöstö ja viranomaiset mahdollisen rikostutkinnan aloittamiseksi.  

Väylävirasto käyttää henkilötietojen käsittelijöinä sopimuskumppaneitaan. Henkilötietoja käsi-
tellään Väyläviraston tai sopimuskumppanien tietojärjestelmissä, joiden toimittajat toimivat 
myös henkilötietojen käsittelijöinä tai alikäsittelijöinä. 

Henkilötietoja ei luovuteta suoramarkkinointia ja mielipide- tai markkinatutkimusta varten. 

8  Tietojen siirto EU:n tai ETA:n ulkopuolelle 

Henkilötietoja ei siirretä Euroopan unionin tai Euroopan talousalueen ulkopuolelle. 
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9  Rekisteröidyn oikeudet 

Sinulla on oikeus saada tietää, käsittelemmekö sinua koskevia henkilötietoja, ja oikeus saada 
jäljennös omista henkilötiedoistasi (yleisen tietosuoja-asetuksen 15 artikla).  

Sinulla on oikeus pyytää meitä oikaisemaan sinua koskevat virheelliset tiedot (yleisen tieto-
suoja-asetuksen 16 artikla). 

Sinulla on oikeus henkilötietojesi käsittelyn rajoittamiseen yleisen tietosuoja-asetuksen 18 ar-
tiklan mukaisesti, kun: 

- olet kiistänyt henkilötietojesi paikkansapitävyyden, ja haluat, että henkilötietojesi käsitte-
lyä rajoitetaan asian varmistamisen ajaksi 

- tietojasi käsitellään lain vastaisesti, mutta et halua, että tietosi poistetaan; 

- Väylävirasto ei enää tarvitse kyseisiä henkilötietoja, mutta sinä tarvitset niitä oikeudellisen 
vaateen laatimiseksi, esittämiseksi tai puolustamiseksi 

- olet vastustanut henkilötietojen käsittelyä, ja odotetaan sen todentamista, syrjäyttävätkö 
Väyläviraston edut sinun etusi. 

Väylävirastossa ei tehdä automaattiseen päätöksentekoon, kuten profilointiin, perustuvia pää-
töksiä.  

Voit esittää oikeuksiasi koskevan pyynnön Väylävirastoon sähköpostilla tai postitse. Yhteystie-
dot löytyvät kohdasta 1. 

Tiedot ja toimenpiteet ovat rekisteröidylle maksuttomia, paitsi jos pyynnöt ovat ilmeisen pe-
rusteettomia tai kohtuuttomia, erityisesti jos niitä esitetään toistuvasti. 

Sinulla on oikeus tehdä valitus valvontaviranomaiselle, jos katsot, että sinua koskevien henki-
lötietojen käsittelyssä rikotaan soveltuvaa tietosuojasääntelyä. Suomessa valvontaviranomai-
sena toimii tietosuojavaltuutettu (Tietosuojavaltuutetun toimiston verkkosivusto). 

https://tietosuoja.fi/etusivu

