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Turvallisuustoimenpiteiden kategoriat
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Tietoturvallisuus vs. kyberturvallisuus

Tietoturvallisuus eli tietoturva tarkoittaa toimia, joilla pyritaan
varmistamaan tietojen luottamuksellisuus, eheys ja saatavuus.
Tietoturvalla pyritaan takaamaan se, etta ainoastaan

asianmukaiset tahot paasevat kasiksi tarvitsemiinsa tietoihin.

Kyberturvallisuus tarkoittaa sahkoisen ja verkottuneen
yhteiskunnan tai organisaation turvallisuutta. Sen avulla
pyritaan turvaamaan yhteiskunnan tai organisaation
elintarkeat ja kriittiset toiminnot.
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Tietoturvallisuuden periaatteet

Saatavuus

» takaa tiedon olevan
kaytettavissa silloin,
Eheys kun sita tarvitaan.

* varmistaa tiedon
) oikeellisuuden ja
Luottamuksellisuus muuttumattomuuden.

» takaa, etta vain
valtuutetut paasevat
tietoon kasiksi.

y

Unrestricted | © Siemens 2026 | Ronny Backman | SMO NEE RC-FI | 24.3.2026 SI E M E N S



Turvalaitteiden kyberturvallisuus
Eri elinkaarivaiheiden aikana

Eheyden ja
saatavuuden yllapito

Vaatimukset Tiedon turvaaminen

IEC 62443 1ISO 27001 NEY.
TS 50701 CRA
(IEC 63452)
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Turvalaitteiden kyberturvallisuus
Jarjestelmavaatimukset

- EN 50126 . IEC 62443
- EN 50128 . TS 50701
- EN 50129 - (IEC 63452)
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Turvalaitteiden kyberturvallisuus
Siemens CoreShield

Communication Backbone
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Kyberturvallisuuden
hallinnan osalta kriitiset
tukijarjestelmat:

Kyberturvallisuuslokien

sailytys

Paivityksien hallinta

IDS

Avain infrastruktuuri
Toimitetaan yleensa osana
jarjestelmakokonaisuutta
jotta kyberturvallisuus-
vaatimukset voidaan
tayttaa.
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Turvalaitteiden kyberturvallisuus
Siirtymavaiheen turvaaminen

Kaytossa oleva

gi infrastruktuuri

Paatelaitteet

e

i
Tietoturvallisuus
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Tietoverkko valvonta

o

Fyysinen turvallisuus
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Ronny Backman

Kyberturvallisuusasiantuntija
Siemens Mobility Oy

Tieto- ja viestintatekniikan insinoori,
tietoverkkojen kyberturvallisuus, XAMK

Aiempi tyokokemus:

Turvalaitekonsultti, Rejlers Finland Oy
Erikoisjoukkosotilas, Utin jaakarirykmentti
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