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Riskienhallinta väylänpidossa
Väyläviraston ohjeita 42/2025

• Ohje astuu voimaan 1.2.2026 ja korvaa nykyiset ohjeet:
• Riskienhallinta väylänpidossa VO 50/2020
• Ohje riskienhallinnan menetelmistä VO 51/2020

• Lisäksi päivittyy
• Väyläviraston riskimatriisi
• Riskienhallintasuunnitelmapohja (excel)

• Ohjetta noudatetaan tie-, rata- ja vesiväylien suunnittelun, rakentamisen ja
kunnossapidon projekteissa. Voidaan soveltuvin osin noudattaa myös muussa
väylänpidossa.

• Ohje kuvaa väylänpidon projektien riskienhallinnan menettelyjä ja vaatimuksia
tilaajalle ja palveluntuottajalle.

• Ohjetyöryhmään on kuulunut Väylävirastosta: Heli Mattila, Mari Ranttila ja Risto
Lappalainen. Lisäksi ohjetyössä on ollut mukana tekninen kirjoittaja ja konsultteja.

Infotilaisuudessa kerrotaan ohjeen muutoksista ja riskienhallintaprosessin keskeinen
sisältö. Tilaisuuden loppuun on varattu aikaa kysymyksille.

Tilaisuuden aineisto lisätään jälkikäteen Väyläviraston Tapahtumat-sivustolle.
https://vayla.fi/palveluntuottajat/ohjeluettelo



Väylänpidon riskienhallinta
ohjekokonaisuus 1.2.2026

Riskienhallinta väylänpidossa
50/2020

•Ohjeessa kuvataan
menettelyohjeet
riskienhallintatehtävien
hoitamiseen tilaajalle ja
palveluntuottajille väylä-
npidon elinkaaren eri
vaiheissa toteutettavien
hankkeiden ja urakoiden
aikana sekä riskitiedon
siirtymiseen elinkaaren
vaiheelta toiselle.

Ohje riskienhallinnan
menetelmistä

51/2020

•Ohjeessa kuvataan
riskienhallinnan prosessia,
menetelmiä ja työkaluja.
Ohje tukee ensisijaisesti
väylähankkeiden
riskienhallintaa väylänpidon
elinkaaren eri vaiheissa.

YTM-asetuksen mukainen
riskienhallinta

rautatiejärjestelmässä
52/2020

•Ohjeen tarkoituksena on
kuvata YTM-asetuksen
mukaisen riskienhallinnan
periaatteet Väyläviraston
rautatietoimintojen tueksi.
Ohjeessa kuvataan YTM-
asetuksen periaatteet ja
asetuksen noudattaminen
yleisellä tasolla.
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Lisäksi
tarkennuksia

muissa ohjeissa,
malliasiakirjoissa
ja sopimuksissa

Ohjeet yhdistetty
uusi ohje:
Riskienhallinta
väylänpidossa
(42/2025)

Riskienhallintasuunnitelma-pohja (xlsm)
Riskienhallinnan tarkistuslistat (xlsm)

Riskienhallinnan tietojärjestelmä (TUTKA), käyttöohjeet

POISTUU

Päivittynyt



Lähtökohdat ja tavoitteet
Miten onnistuttiin?
• Karsitaan ohjeiden lukumäärää, yksi ohje sovellettavaksi väylänpidon

riskienhallintaan .
• Ohjeet 50/2020 ja 51/2020 yhdistetty. YTM-ohjeen (52/2020) yhdistämisestä

ohjeeseen luovuttiin päivitystyön aikana.

• Projekteilla toteutettavan riskienhallinnan rajapintaa Väyläviraston
johtamisjärjestelmän mukaiseen riskienhallintaan selkeytetään.

• Selkeytetty, kuvattu luvussa 3 Väylänpidon riskienhallinnan kokonaisuus

• Ohjetta täydennetään hyvän tavan kuvauksilla, jotka ohjaavat
käytännön työssä.

• ”Hyvä käytäntö” kuvauksia lisätty

• Huomioidaan riskienhallinnan tietojärjestelmän uudistus (TUTKA).
• Huomioitu riskienhallintaprosessin kuvauksessa (luku 4) ja

riskienhallintasuunnitelma-pohjan päivityksessä.

• Riskimatriisin soveltuminen erilaisiin riskienarvioinnin tarpeisiin.
• Riskimatriisi päivitetty huomioiden laajemmin eri riskilajit
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Keskeisiä muita muutoksia

• Väyläviraston johtamisjärjestelmän riskilajit päivitetty ohjeeseen. Riskilajeissa uusia
riskilajeja, jotka edellyttää aiempaa laajempaa riskienhallintaa

• Ohjeesta poistettu tekstiosuuksia, joita on esitetty muissa Väyläviraston ohjeissa
(mm. Turvallisuusmenettelyjen käsikirjassa).

• Lista täydentävistä vaatimuksista ja ohjeista päivitetty.

• Projektin etenemisen vaiheet tuotu selkeämmin ohjeeseen.

• Lisätty ”Huomaa”-laatikoita.

• Ohjeen kirjoitusasua ja terminologiaa on yhtenäistetty kautta ohjeen.

• Riskienhallintasuunnitelma-pohjaa päivitetty vastaamaan TUTKA lomaketta

• HOF-selitteet uutena (riskienhallintasuunnitelma-pohjassa)



Rakenteelliset muutokset
• Yksi ohje - aiemmin kaksi eri ohjetta
• Väylänpidon riskienhallinnan kokonaisuus, luku3 - aiemmin kuvattu osana johdanto-lukua
• Riskienhallinnan prosessi yhdistetty ohjeeseen, luku 4 – aiemmin “Ohje riskienhallinnan menetelmistä” ohjeessa
• Riskienhallinta väylänpidon eri vaiheissa, luku 5 – aiemmin suunnittelu-, toteutus- ja kunnossapitovaihe kuvattu omina

lukuinaan
• Lainsäädäntö ja täydentävät ohjeet, liite 1 – aiemmin kuvattu osana johdanto-lukua
• Riskienhallinnan menettelyjä, liite 2 – aiemmin “Ohje riskienhallinnan menetelmistä” ohjeessa
• Riskiraportti, liite 3 – aiemmin liitteenä 1
• Riskienhallintasuunnitelmapohja (excel), ohjeen liite – aiemmin erillinen lomake
• Poistuu:

• Luku ”Riskienhallinnan ja turvallisuuden raportit” – Jatkossa ks. Turvallisuusmenettelyjen käsikirja
• Luku ”Turvallisuuspoikkeamien ja riskienhallinnan tietojärjestelmä” – Jatkossa ks. TUTKA käyttöohjeet
• Liite ”Riskienhallinta- ja turvallisuusyhteenvedon sisältö” – Jatkossa ks. Turvallisuusmenettelyjen käsikirja
• Liite ”Väyläviraston riskimatriisi” – Jatkossa ks. Riskienhallintasuunnitelma-pohja (viedään myös TUTKA-

järjestelmään)
• Liite ”Mahdollisuudet huomioiva riskimatriisi”

• Ohjeen teksti on rakenteistettu ja varmistettu saavutettavuus. Rakenteinen teksti mahdollistaa tekstimoduulien käytön
jatkossa muissa ohjeissa (Väyläviraston ohjeita ollaan viemässä rakenteiseen muotoon).

Ø Ohjeiden yhdistäminen ja tekstin rakenteistaminen on muuttanut ohjeen ulkoasua ja asioiden
käsittelyjärjestys merkittävästi muuttunut verrattuna aiempaan.



Riskienhallinta väylänpidossa 42/2025Riskienhallinta väylänpidossa 50/2020

Poistuu

Poistuu



Ohje riskienhallinnan menetelmistä 51/2020 Riskienhallinta väylänpidossa 42/2025

Poistuu

TUTKAn käyttöohjeet



Ohjeen laajuus ja sisältö
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Ohje kuvaa väylänpidon projektien riskienhallinnan menettelyjä ja vaatimuksia tilaajalle ja palveluntuottajalle.
Ohjetta noudatetaan tie-, rata- ja vesiväylien suunnittelun, rakentamisen ja kunnossapidon projekteissa.
Ohje on riskienhallinnan ylätason ohje. Tarkennukset esitetään täydentävissä toimintaohjeissa tai
projektikohtaisissa määrittelyissä.

Pääluvut

1. Johdanto
2. Määritelmät ja käsitteet

Kuvaa väylänpidon riskienhallinnan tavoitteet ja suhteen Väyläviraston
johtamisjärjestelmään.

3. Väylänpidon riskienhallinnan kokonaisuus

Kuvaa riskienhallinnan prosessin (mukaillen ISO 31000 Riskienhallinta
standardia) projektin valmistelu-, toteutus- ja päättämisvaiheessa.

4. Riskienhallinta väylänpidon projektin vaiheissa

Kuvaa riskienhallinnan painotuksia ja tehtäviä suunnittelussa,
rakentamisessa ja kunnossapidossa. Täydentää lukua 4.

5. Riskienhallinta väylänpidon eri vaiheissa

Liitteet

Listaus keskeisestä lainsäädännöstä ja täydentävistä ohjeista, joissa
edellytetään vaarojen tunnistamista tai riskien arviointia.

Liite 1: Lainsäädäntö ja täydentävät ohjeet

Listaus riskienarvioinnin eri menetelmistä ja työkaluistaLiite 2: Riskienhallinnan menettelyjä
Riskiraportin sisällysluetteloLiite 3: Riskiraportti



2 Määritelmät ja käsitteet

• Määritelmät ja käsitteet päivitetty.

• Ohjeessa käytetyt käsitteet pohjautuvat pääsääntöisesti riskienhallinnan
standardeihin SFS-ISO 31000:2018, SFS-ISO 31073:2022 ja väyläsanastoon.

• Huomioitu myös Projektivelhon käyttämiä käsitteitä

• Ohjeessa esitettyjä määritelmiä ja käsitteitä, mm.
• Riski. Epävarmuuden vaikutus tavoitteisiin (SFS-ISO 31000:2018). Tapahtuman

todennäköisyyden ja vaikutusten yhdistelmä.
• Projekti. Kertaluonteinen, tavoitteellinen työkokonaisuus, jonka kesto ja johon

käytettävät resurssit on suunniteltu ennalta (Väyläsanasto: suunnittelu ja
rakentaminen)

• Hanke. Työkokonaisuus, johon kuuluu yksi tai useampi projekti.
(Väyläsanasto: suunnittelu ja rakentaminen)
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3 Väylänpidon riskienhallinnan kokonaisuus

• Ohjeessa kuvataan Väyläviraston johtamisjärjestelmästä tulevat riskienhallinnan
tavoitteet, riskienhallinnan eri tasot (kuva) ja huomioitavat riskilajit.

• Ohje kattaa ”Projektiriskit” tason, johon sisältyy projektijohdon ja palveluntuottajan
riskienhallintaa.

• Ohjeessa esitetyt riskilajit:
• riskit palvelutasolle ja asiakasvaikutuksille
• huoltovarmuusriskit
• liikenneturvallisuusriskit
• digitaalisen turvallisuuden riskit
• ympäristö- ja ilmastoriskit
• työturvallisuusriskit
• talous- ja omaisuusriskit
• laatuun ja toiminnan onnistumiseen liittyvät riskit
• vaatimustenmukaisuuteen ja

väärinkäytöksiin liittyvät riskit
• maineriskit.

• HOF-tekijät tulee sisällyttää osaksi riskienhallintaa (ei ole erillinen riskilaji).
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4 Riskienhallinta väylänpidon projektin
vaiheissa

• Kuvaa riskienhallinnan prosessin projektin edetessä
• Riskienhallinta projektin valmisteluvaiheessa

• Toimintaympäristön ja riskienhallinnan määrittelyä
• Riskienhallinnan suunnittelu

• Riskienhallinta projektin toteutusvaiheessa
• Viestintä ja tiedonvaihto
• Riskien arviointi, käsittely, seuranta ja päivittäminen

• Riskienhallinta projektin päättyessä
• Riskienhallinnan viimeistely ja raportointi
• Riskienhallinnan päättäminen
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Huomioitavaa:
• Riskienhallintaa tulee käsitellä osana

projektin aloitus-, seuranta- ja päätöskokouksia!



Riskienhallinnan roolit

Jokaisessa väylänpidon vaiheessa
riskienhallintaa tulee tehdä niin tilaajan kuin
palveluntuottajan toimesta.
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• Riskienhallinnan vastuut jakaantuvat tilaajan ja
palveluntuottajien välille palveluntuottajan
kanssa tehdyn sopimuksen mukaisesti.

• Tilaaja ja tilaajaorganisaatio (rakennuttaja,
suunnitteluttaja, rakennuttajakonsultti,
rataisännöitsijä)

• Projektijohdon riskienhallinta (projektinhallinnan
riskit sekä muut tilaajan vastuulle kuuluvat riskit)

• Projektin toimintaympäristön ja riskienhallinnan
määrittely, ohjaus ja valvonta

• Palveluntuottaja, toteuttava organisaatio
(suunnittelija, urakoitsija, kunnossapitäjä)

• Projektin riskienhallinta (sopimuksen mukainen
laajuus)

• Riskienhallinnan suunnittelu, toteutus ja raportointi



Riskienhallinta projektin
valmisteluvaiheessa

Projektin valmisteluvaiheessa tilaajan
riskienhallintaan kuuluu projektijohdon
riskienhallinta sekä projektin toimintaympäristön ja
riskienhallinnan määrittely
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Toimintaympäristön ja riskienhallinnan määrittely

• Toimintaympäristön ja riskienhallinnan määrittelyssä
huomioidaan mm.

• riskienhallintaa ohjaavat vaatimukset ja ohjeet
(lainsäädäntö ja täydentävät ohjeet)

• riskienhallinnan lähtötiedot, laajuus, riskilajit ja asetetut
tavoitteet

• riskienhallintaan osallistuvat keskeiset toimijat, ulkoiset ja
sisäiset sidosryhmät ja alueella toimivat

• riskienhallinnan viestinnän ja tiedonvaihdon menettelyt

• Huomioitava riskienhallinnasta vastaavien
osaamisvaatimukset (mm. YTM-asetus)

• Tiedot päivitettävä, jos toiminta muuttuu

• Tiedot esitetään osana projektisuunnitelmaa tai
hankinta-asiakirjoja.

Palveluntuottaja suunnittelee ja kuvaa riskienhallinnan
toteutuksen tilaajan tekemän toimintaympäristön ja
riskienhallinnan määrittelyn pohjalta.



Riskienhallinnan prosessi
Riskienhallinta on jatkuva prosessi

Riskien arvioinnin vaiheita ovat
• riskien tunnistaminen

(toimintaa uhkaavien potentiaalisten vaarojen, haittojen ja ongelmien tunnistaminen)
• riskianalyysi

(riskin aiheuttajien, myötävaikuttavien tekijöiden, potentiaalisten seurausten kuvaaminen ja analysointi)
• riskien merkityksen arviointi (riskimatriisin avulla)

(riskin suuruuden määrittäminen seurauksen ja todennäköisyyden perusteella)
Riskien käsittely sisältää päätöksen riskin hallinnasta (poistetaan, pienennetään, hyväksytään) sekä
toimenpiteiden määrittämisen vastuineen.
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Riskienhallinta
projektin päättyessä

Projektin päättyessä riskienhallinta käsitellään
joko erillisenä kokouksena (riskienhallinnan
päätöskokous) tai osana projektin
muuta päätösvaiheen kokousta.
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• Riskienhallintatyön päättyessä varmistetaan, että
• riskienhallinta on toteutettu sovitun mukaisesti
• Riskienhallinta on viimeistelty ja jäännösriskeistä siirtyy

tieto oikeille tahoille.
• tiedot tallennettu Väyläviraston järjestelmiin

• Riskienhallinta päätetään viimeistelemällä projektin
aikainen riskienhallintasuunnitelma ja laatimalla
yhteenveto riskienhallinnasta

• Riskienhallinnan aineisto (mm. riskiraportti ja
riskienhallintasuunnitelma) on osa projektin
luovutusaineistoa.



5 Riskienhallinta väylänpidon eri vaiheissa

• Kuvaa riskienhallinnan painotuksia ja tehtäviä suunnittelun, rakentamisen ja
kunnossapidon projekteissa (lukua 4 täydentävä)

• ”Huomaa” laatikoissa muistutuksia ko. vaiheeseen liittyvästä lainsäädännöstä tai
täydentävistä ohjeista (esim. YTM-asetus).

• Tilaajan ja palveluntuottajan riskienhallinnan tehtävälistat jokaiseen vaiheeseen
• Laadittavia dokumentteja esittävät taulukot ja kuvat (mm. ”Riskienhallinta- ja

turvallisuusdokumentit eri suunnitteluvaiheissa”) on poistettu ohjeesta
• Kuvataan mm. Turvallisuusmenettelyjen käsikirjassa
• Päädokumentit riskiraportti ja riskienhallintasuunnitelma (muun ohjeistuksen kautta voi

tulla lisävaatimuksia dokumentoinnille)
• Riskienhallintasuunnitelmia voi olla tarve laatia useampia (esim. riskilajikohtaisesti,

hanke- tai toimeksiantokohtaisesti, työvaihekohtaisesti tai turvaluokitellulle aineistolle)
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Ohjeen liitteet
Liite 1: Lainsäädäntö ja täydentävät ohjeet
• Keskeisin riskienhallinnan vaatimuksia koskeva lainsäädäntö.

• Uutena lainsäädäntönä mm. Kyberturvallisuuslaki

• Riskienhallinnan ohjeita täydentäviä Väyläviraston ohjeita ja oppaita ja käyttöohjeita.
• Listaus päivitetty ja täydennetty.

Liite 2: Riskienhallinnan menettelyjä
• Taulukko 1: Yleisimpiä riskinarvioinnin menetelmiä
• Taulukko 2: Yleisimpiä riskinarvioinnin työskentelytapoja
• Ei suuria muutoksia

Liite 3: Riskiraportti (sisällysluettelo)
• Riskiraportti on tiivis kirjallinen yhteenveto hankkeessa tai toimeksiannossa toteutetusta

riskienhallinnasta, jonka tavoitteena on siirtää tietoa hankevaiheelta toiselle.
• Riskiraportti tulee laatia ensisijaisesti siten, että se on julkinen asiakirja. Riskiraporttia täydentävät

liitteet tulee luokitella sisällön perusteella.
• Päivitetty sisältöä
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Riskimatriisi (päivitetty)
• Löytyy Riskienhallintasuunnitelmapohja-lomakkeen välilehdeltä

(poistettu ohjeen liitteistä)
• Seurauksen vakavuuden kuvauksia lisätty ja päivitetty
• Todennäköisyys ja Toimenpideluokka -kuvauksia päivitetty
• Käytetään laajasti Väyläviraston eri riskienarvioinneissa (ei vain

projekteissa)
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5 Erittäin suuria4 Suuria3 Kohtalaisia2 Lieviä/vähäisiä1 Erittäin lieviä

Suuronnettomuus
(useita kuolleita tai erittäin merkittäviä
muita vahinkoja)

Merkittävä liikenneonnettomuus
(kuolema tai vakava henkilövahinko,
vähintään 150 000 € omaisuusvahinko
tai liikenteen keskeytyminen pääväylällä
useaksi tunniksi)

Liikenneonnettomuus
(lievä henkilövahinko tai kustannukset
alle 150 000 €)

Vähäinen liikennevahinkoEi liikennevahinkoaLiikennevahinko

V
ah

in
ko

ri
sk

it

Yksi tai useampi kuolemantapausVakava loukkaantuminen, pysyvä tai
vaikealaatuinen vamma tai työkyvyn
aleneminen

Loukkaantuminen, vaatii sairaalahoitoa
tai muuta pidempiaikaista hoitoa, ei
pysyvä vamma, sairauspoissaolo yli 14
vrk

Lievä loukkaantuminen, vaatii
lääkärikäynnin, sairauspoissaolo alle 14
vrk

Tapahtuma ei vaadi hoitoa, ei
sairauspoissaoloa

Henkilövahinko tai terveyshaitta

Erittäin suuria ympäristövahinkoja,
vakavaa pitkävaikutteista tai pysyvää
haittaa,  erittäin vaikeasti korjattavissa

Suuria ympäristövahinkoja,
huomattavaa ja laajaa haittaa, vaikeasti
korjattavissa

Kohtalaisia ympäristövahinkoja/-haittaa,
Korjattavissa

Vähäisiä ympäristövahinkoja tai -
haittaa, helposti korjattavissa

Erittäin vähäisiä ympäristövahinkoja tai -
haittaa , erittäin helposti korjattavissa

Ympäristövahinko

Erittäin suuria häiriöitä
liikenteeseen.  Pysyvä tai erittäin
pitkäkestoinen liikenteen rajoite, joka
haittaa merkittävästi alueen toimijoita tai
estää liikkumisen.

Merkittävä häiriö liikenteeseen,
merkittävä liikenneyhteys poikki,
liikennerajoite tai erikoisjärjestelyt
voimassa pitkän ajan. Haittaa suurta
joukkoa asiakkaita.

Kohtalainen häiriö liikenteeseen,
liikenteen keskeytys tai erikoisjärjestelyt
voimassa määräajan

Vähäinen häiriö liikenteeseen, liikenteen
lyhytaikainen keskeytys tai rajoite.
Vaikutus yksittäisiin asiakkaisiin.

Erittäin vähäinen ja lyhytkestoinen häiriö
liikenteeseen

Liikennehäiriö

A
si

ak
as

va
ik

ut
uk

se
t Merkittäviä vaikutuksia yrityksiin esim.

merkittävän toimijan tuotantolaitoksen
toiminta lopetetaan,
kansantaloudellisesti näkyviä
vaikutuksia.

Suuria vaikutuksia yritysten
liiketoimintaan, esim. katko merkittävän
tuotantolaitoksen toimintaan tai
tuotantolaitoksen/yrityksen toiminta
lopetetaan

Kohtalaisia vaikutuksia yritysten
liiketoimintaan, esim. katko keskisuuren
tuotantolaitoksen toimintaan tai haittaa
merkittävästi yrityksen toimintaa.

Vähäisiä vaikutuksia yritysten
liiketoimintaan

Erittäin vähäisiä vaikutuksia yritysten
liiketoimintaan

Vaikutukset yritysten
liiketoimintaan

Erittäin suuria vaikutuksia ihmisten
arkeen, esim. matka estyy tai keskeytyy
isolta joukolta ihmisiä pitkäksi aikaa.

Suuria vaikutuksia ihmisten arkeen,
esim. matka-aika pitenee merkittävästi
yllättäen ja/tai matkan kustannus
kasvaa merkittävästi suurella joukolla
ihmisiä.

Kohtalaisia vaikutuksia ihmisten arkeen,
esim. estää/vaikeuttaa merkittävästi
tiettyjen liikkujaryhmien (lapset, iäkkäät,
liikuntaesteiset…) itsenäisen liikkumisen
mahdollisuuksia

Vähäisiä vaikutuksia ihmisten arkeen,
esim. matka estyy tai keskeytyy
pieneltä määrältä ihmisiä tai heillä on
mahdollisuus sopeuttaa matkanteko
muutoksiin ilman, että siitä aiheutuu
kohtuutonta matka-ajan pitenemistä tai
kustannuksia

Erittäin vähäisiä vaikutuksia ihmisten
arkeen

Vaikutukset ihmisten arkeen

Lopputuote ei täytä turvallisuus- tai
muita vaatimuksia eikä sitä voida ottaa
käyttöön ilman uudelleen tekemistä.
Vaikutus ulottuu laajasti väyläverkon
käyttöön tai kehittämiseen.

Merkittäviä puutteita lopputuotteessa,
jotka vaativat korjausta ennen
käyttöönottoa tai toistuvaa, merkittävää
korjaamista käyttökunnon
ylläpitämiseksi tuotteen elinkaaren
aikana. Vaikutuksia väyläverkon
käyttöön ja kehittämiseen.

Kohtalaisia puutteita lopputuotteessa,
jotka vaativat tihennettyjä korjauksia ja
huoltoa tuotteen elinkaaren aikana.

Vähäinen poikkeama lopputuotteessa.
Puutteita, jotka vaativat ylimääräisiä
tarkastuksia tuotteen elinkaaren aikana.

Ei puutteita, joilla vaikutusta
lopputuotteen laatuun ja elinkaareen

Vaikutus lopputuotteeseen ja sen
elinkaareen

To
im

in
na

lli
se

t v
ai

ku
tu

ks
et

Sietämättömiä vaikutuksia toimintaan,
palveluihin tai asetettuihin tavoitteisiin,
ongelmia laaja-alaisesti. Vaarantaa
projektin toteutumisen / toiminta
joudutaan keskeyttämään pitkäksi
aikaa.

Merkittäviä vaikutuksia toimintaan,
palveluihin tai tavoitteisiin.
Projekti/toiminta vaarantuu ilman
merkittävää uudelleensuunnittelua.

Kohtalaisia vaikutuksia toimintaan,
palveluihin tai asettuihin tavoitteisiin. Ei
saavuteta sovittua tavoitetta
aikataulussa.

Vähäisiä vaikutuksia yksittäiseen
toimintaan, palveluun tai asetettuihin
tavoitteeseen. Aiheutuu lieviä
aikatauluviivästyksiä.

Hyvin lieviä vaikutuksia toimintaan,
palveluun tai asetettuihin tavoitteisiin.

Toiminnallinen haitta

yli 5 000 000€1 000 000€ - 5 000 000€100 000€ - 1 000 000€10 000€ - 100 000€alle 10 000€Taloudellinen vaikutus

Ta
lo

us

Erittäin suuri vaikutus
liikennejärjestelmän käyttäjien
turvallisuudelle, liikenteen palvelujen
saatavuudelle (kriittinen järjestelmä pois
käytöstä useita vuorokausia) tai
turvallisuusluokitellun tiedon
laajamittainen vaarantuminen.

Aiheutuu merkittävä onnettomuus,
merkittävä liikennehäiriö, muu
merkittävä vaikutus viraston toimintaan
tai turvallisuusluokitellun tiedon
vaarantuminen.

Laaja saatavuusongelma perustason
palvelussa tai kriittisen palvelun
häiriintyminen. Aiheutuu korkea riski
tietojen saatavuudelle tai eheydelle.
Salassa pidettävän tiedon
luottamuksellisuuden vaarantuminen.

Vaikuttaa yksittäisen käyttäjän tai
palvelun toimintakykyyn. Aiheutuu riski
tietojen saatavuudelle, eheydelle tai
luottamuksellisuudelle.

Vaikutus yksittäiseen käyttäjään, ei estä
normaalia työskentelyä. Tietojen eheys
ja luottamuksellisuus eivät ole vaarassa.

Tieto- ja kyberturva

Di
gi

ta
al

in
en

 tu
rv

al
lis

uu
s

Rekisteröidyt kohtaavat merkittäviä ja
pysyviä vaikutuksia, joista he eivät
välttämättä selviydy.

Rekisteröidyt saattavat kohdata
merkittäviä ongelmia, joista heidän tulisi
selviytyä, vaikkakin todellisten ja
merkittävien vaikeuksien kautta.

Rekisteröidyt saattavat kohdata
merkittäviä ongelmia, joista heidän tulisi
selviytyä, vaikkakin todellisten
vaikeuksien kautta.

Rekisteröidyt saattavat kohdata
merkittäviä vaikutuksia, joista he
selviytyvät joistakin vaikeuksista
huolimatta

Rekisteröidyille ei aiheudu
seuraamuksia tai he saattavat kohdata
muutaman ongelman, joista he
selviytyvät helposti

Tietosuoja

Laaja negatiivinen julkisuus koko
viraston toimintaa kohtaan, jolla
pitkäaikainen vaikutus luottamukseen.
Uskottavuuden menetys keskeisessä
sidosryhmässä.

Pitkittynyt negatiivinen julkisuus ja häiriö
sidosryhmien luottamukselle .
Yksittäinen merkittävän sidosryhmän
mielipiteeseen vaikuttava tapahtuma.

Lyhytaikainen negatiivinen julkisuus
yksittäisissä asioissa, heikentynyt
sidosryhmien luottamus

Yksittäisiä negatiivisia kirjoituksiaSisäinen, ei näy julkisuudessaMainehaitta

Tä
yd

en
tä

vä
t n

äk
ök

ul
m

at

Vaatimustenmukaiseen tilaan ei voida
päästä ilman laajoja toimenpiteitä,
vakava oikeudellinen vaade
(oikeustapaus)

Aiheuttaa rikosoikeudellisen
seuraamuksen

Aiheuttaa sanktion,
vahingonkorvausvaatimuksen tai
oikeusprosessin

Aiheuttaa ohjemuutoksen,
koulutustarpeen ja/tai prosessin
uudelleen arvioinnin tarpeen

Aiheuttaa ohjeiden ja käytäntöjen
soveltamisen tarkistamisen/läpikäynnin

Vaatimustenmukaisuus,
väärinkäytökset

Asia vaatii poliittisen tason
keskustelun/päätöksenteon

Asia vaatii viraston johtoryhmän tai
pääjohtajan käsittelyn, ministeriön
informoinnin

Asia vaatii toimialan johtoryhmän
käsittelyn, viraston johtoryhmän
informoinnin

Asia vaatii yksikön tai osaston johtajan
käsittelyn

Asia voidaan hoitaa päivittäisen
toiminnan puitteissa asiantuntijan tai
projektipäällikön toimesta

Päätöksenteko

5 Erittäin suuria4 Suuria3 Kohtalaisia2 Lieviä/vähäisiä1 Erittäin lieviä

KriittinenKriittinenMerkittäväKohtalainenVähäinen5 Erittäin yleinen

KriittinenMerkittäväKohtalainenVähäinenHyvin vähäinen4 Yleinen

MerkittäväKohtalainenKohtalainenVähäinenHyvin vähäinen3 Satunnainen

MerkittäväKohtalainenVähäinenHyvin vähäinenHyvin vähäinen2 Harvinainen

KohtalainenVähäinenHyvin vähäinenHyvin vähäinenHyvin vähäinen1 Erittäin harvinainen



Riskienhallintasuunnitelma-pohja (xls)
• Ohjeen irrallinen liite
• Päivitetty vastaamaan TUTKAssa olevaa riskilomaketta
• Makrot poistettu
• Uutta: HOF-selitteet
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Huomioitavaa:
• Huomioi tietoturva (tiedon luokittelu ja käsittely ohjeet)
• Vakavuus x Todennäköisyys (aiemmin toisinpäin)
• Otsikoissa infotekstejä
• Sarakkeet eivät pakollisia, mutta tukevat laadukasta

riskinarviointia



Vastauksia infotilaisuuksissa esitettyihin kysymyksiin

Riskienhallintasuunnitelma-pohjan (xlsm) makrot ovat aiheuttaneet haasteita.

Makrot on poistettu päivitetystä Riskienhallintasuunnitelma-pohjasta. Makrot pyritään poistamaan myös Riskienhallinnan tarkistuslistat -lomakkeesta
vuoden 2026 aikana.

Mitä tarkoitetaan hankkeen valmisteluvaiheella?

Hankkeen tai projektin valmisteluvaiheella tarkoitetaan hankinnan suunnittelu- ja kilpailutusvaihetta eli vaihetta ennen sopimuksen aikaista toimintaa.
Toimintaympäristön määrittelyssä voisi viitata ISO 31000 kohtaan 5.4.1, jossa on kattava esimerkkilista huomioitavista asioista.

Mainittua standardia on hyödynnetty taustalla ohjeen päivityksessä. Ohjeessa on pyritty esittämään, mitä toimintaympäristössä huomioitavat asiat ovat
tyypillisesti väylänpidon projektien yhteydessä.

Uuden riskimatriisin käyttöönoton aikataulu: Voiko käynnissä olevissa hankkeissa ja projekteissa käyttää vanhaa riskimatriisia?

Voi. Käynnissä olevissa projekteissa noudatetaan sopimuksen teon aikaista riskienhallinnan ohjeistusta, ellei projektilla ole muuta sovittu. Uutta ohjetta
ja riskimatriisia käytetään 1.2.2026 jälkeen alkavissa projekteissa.

Mitä tarkoitetaan riskimatriisin ”Tietosuoja” selitteissä ”rekisteröidyllä”? Mitä osapuolia se pitää sisällään?

Rekisteröidyllä tarkoitetaan luonnollista henkilöä, jonka henkilötietoja käsitellään. Tietosuojan osalta arvioidaan rekisteröidylle aiheutuvia riskejä.
Mahdollisuuksien matriisi on poistettu ohjeesta. Miten mahdollisuuksiin tulee suhtautua jatkossa? Miten mahdollisuuksien suuruus ja merkitys arvioidaan?

Ohjeen riskienhallintaprosessia voi soveltaa mahdollisuuksien arviointiin ja käsittelyyn, vaikka erillinen mahdollisuuksien matriisi on poistettu.
Mahdollisuuksien matriisi voidaan lisätä ohjeen liitteeksi myöhemmin, jos tarve. Toivotaan tarkempaa palautetta, millaisissa tilanteissa mahdollisuuden
matriisia on käytetty tai käytettäisiin.

Muuttaako TUTKA-järjestelmään päivitettävä riskimatriisi jo siellä olevat riskien arvioinnit automaattisesti? Pitäisikö nämä tarkastaa?

Riskimatriisi pysyy samana, muuttuu vain terminologia (merkityksetön -> hyvin vähäinen ja sietämätön -> kriittinen). Seurauksen vakavuuden
”henkilövahinko” luokittelu muuttuu (erittäin suuria; yksi tai useampi kuolemantapaus). TUTKAssa jo olevien riskien arviointien osalta ei ole tarpeen
tehdä muutoksia.

Käytetäänkö ohjeen liitteenä olevaa riskimatriisia myös tilaajan laatimissa turvallisuusdokumenteissa?

Kyllä. Riskimatriisia käytetään myös turvallisuusriskien arvioinneissa (nostot kirjataan turvallisuuden raportteihin).
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