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Paatetyt luokitukset 1/2

«  Ajoneuvotunnistin (luokittelu) «  Keskitin/asetusosa (KC/OC) (luokittelu)

*  Akselinlaskentatietokone (luokittelu) . Kiskokosketin

+  Akselinlaskija (luokittelu) . Koodain (luokittelu)

*  Akusto (luokittelu) o

« Laitetila
+  Asetinlaite (luokittelu)

«  Laskumakijarrut (luokittelu)
*  Avainsalpalaite (luokittelu)

« Liityntatietokone (luokittelu
«  Avattavan sillan turvalaitos (luokittelu) Y ( )

. Baliisiryhma (luokittelu) *  Moottoriraiderele (luokittelu)

BIS-kortti (luokittelu) *  Muuttajakone
*  Huomiolaite (luokittelu) *  Opastin (luokittelu)
+  Kaapelijatkos (luokittelu) «  Puominkaantolaite

+  Kauko-ohjauksen ala-asema (luokittelu) . Pydratunnistin

«  Kaukovikavalvont
auxovikavalvonta +  Pysaytyslaite (luokittelu)



Paatetyt luokitukset 2/2

Raide-eristys (luokittelu)
Raideosuus (luokittelu)
Raiderele (luokittelu)
Raidevirtapiiri (luokittelu)
Raiteensulku (luokittelu)
Sahkokaantolaite (luokittelu)
Silmukkatietokone (ent. tiedonsiirtotietokone) (luokittelu)
Suojastusjarjestelma (luokittelu)
Tasa- ja vaihtosuuntaaja
Turvalaitteen painike (luokittelu)
UPS (luokittelu)

Vaihteenasetin
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Vaihteenkosketin (luokittelu)
Varmistuslukko

Virransyoéttokeskus

Lahes kaikki luokitukset ovat turvalaitteille Salassa
pidettdva. Vain muutama asia on luokitukseltaan TL IV.

Itse turvalaitetila on luokitukseltaan TL IV
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Kenen velvollisuus luokitella? A
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 Vaylavirastolla viranomaisena on velvollisuus luokitella
tietoaineistonsa. Tiedon luokittelu tehdaan viraston prosessin
mukaisesti Vaylaviraston tietovastaavan ja prosessin omistajan
toimesta tietoaineistojen luokitteluohjetta noudattaen ja

jalkautetaan tietoaineistojen kasittelyohjeen mukaisesti.

« Tietoaineiston luokitus riippuu sen sisaltamasta tiedosta, ei
niinkaan aineiston tyypista (ohje, maarays, sopimus jne.) tai
muodosta.

- Mikali toimittaja tekee viraston puolesta aineistoa, niin
luokittelupaatoksen tekee siltikin virastolainen
- toimittaja voi laittaa merkinnan dokumenttiin virastolaisen ohjeistuksella
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Merkinta

 Tiedon luokittelumerkinta pitaa olla merkittyna tietoaineistoon,
jonka merkinta voi [0ytya esim. seuraavasti:
« Tiedoston nimessa (esim. valokuval.salassa_pidettava.jpg)
* Videotallenteessa
« Vapaamuotoinen merkinta tiedostossa

« Leima
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Tiedon luokitukset

« Tiedon luokitusarvot ovat rautateiden turvalaitteissa
e Julkinen

« Oletus, Tieto, joka on avoimesti saatavilla kaikille ja jota voidaan jakaa ilman rajoituksia. Esimerkkeja ovat
julkiset raportit ja tiedotteet

+ Salassa pidettava
*  Turvallisuusluokiteltu (TL IV ja TL III)

+ Salassa pidettavien ja turvallisuusluokitellun tietojen lahettdminen sahkdpostilla
vaatii turvaviesti palvelun kayttamista: https://turvaviesti.vayla.fi/
(Turvaviestipalvelun ohje)

 Vaylaviraston lukuun tyoskennellessa turvallisuusluokitellun (TL) tiedon kasittely
edellyttda Vaylaviraston teettdmaa turvallisuusselvitysta, myds turvalaitetilojen
itsendiseen paasyyn vaaditaan turvallisuusselvitys.

« Aiheesta enemman seuraavassa esityksessa: Turvallisuusselvitykset ja kulkuoikeudet

» Tulossa Extranettiin sivusto, jossa on avattu luokituksia
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- Lahtokohtaisesti kaikki viraston tuottamat ja sille saapuneet
tietoaineistot ovat julkisia, jolleivat salassapidon perusteet tayty
Julkisuuslain (621/1999) 24 §:n tai erityislainsaadannon mukaan.

 Yksittdiset henkildtiedot, kuten nimi, yhteystiedot ja ammatti ovat
julkista tietoa




Salassa pidettava
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Tietoaineisto on salassa pidettava, jos asiakirjan tai sen sisaltaman tiedon oikeudettomasta
paljastumisesta aiheutuu haittaa yleiselle tai yksityiselle edulle tai heikentda Viranomaisen
toimintaedellytyksid. Salassa pidettavat viranomaisen asiakirjat ovat maaritelty JulkL 24 §:ssa.
Salassapitoa koskevia saanndksia on myds muussa lainsaadanndssa

Salassa pidettavia henkilGtietoja ovat esimerkiksi:

- Asiakirjat, jotka sisdltavat tietoja henkilén poliittisesta vakaumuksesta tai tietoja henkildn yksityiseldman piirissa
esittamista mielipiteista taikka tietoja henkilon elintavoista, osallistumisesta yhdistystoimintaan tai vapaa-ajan
harrastuksista, perhe-elamasta tai muista niihin verrattavista henkilokohtaisista oloista; asiakirjat, jotka sisaltavat
tietoja henkilén toimimisesta poliittisessa tai muussa luottamustehtdvassa tai henkildén pyrkimisesta sellaiseen
tehtavaan samoin kuin henkilén osallistumisesta poliittisen puolueen perustamiseen ja rekisterdintiin tai
valitsijayhdistyksen perustamiseen vaaleja varten, ovat kuitenkin julkisia

Mikali henkildlla on turvakielto, niin hanen puhelinnumero, osoite jne. ovat salassa pidettavia
tietoja

Salassa pidettavaa esim. yleiskaaviot, kayttdohjeet, tekniset toteumapiirustukset, huom!
myds valokuvat
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Turvallisuusluokiteltu
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Turvallisuusluokkaa koskeva merkinta on tehtava, jos asiakirja tai
siihen sisaltyva tieto on JulkL 24 §:n 1 momentin 2, 5 tai 7-11
kohdan perusteella ja asiakirjaan sisaltyvan tiedon oikeudeton
paljastuminen tai oikeudeton kaytto voi aiheuttaa vahinkoa
maanpuolustukselle, poikkeusoloihin varautumiselle,
kansainvalisille suhteille, rikosten torjunnalle, yleiselle
turvallisuudelle tai valtion- ja kansantalouden toimivuudelle taikka
muulla niihin rinnastettavalla tavalla Suomen turvallisuudelle.
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 Turvallisuusluokka IV (Kaytto rajoitettu)

» Oikeudeton paljastuminen tai oikeudeton kayttd voi aiheuttaa lievaa vahinkoa

« Lieva vahinko tarkoittaa, etta salassa pidettavan asian paljastumisesta johtuva sellainen seuraus tai
tapahtuma, jonka vuoksi ei tarvitse keskeyttda toimintaa, saatetaan joutua muuttamaan toiminnallisia
suunnitelmia. Tapahtumasta voi aiheutua vahaisia kustannuksia. Tapahtuman seurauksena ihminen voi joutua
kokemaan epamukavia olosuhteita tms., mutta terveys ei varsinaisesti vaarannu. Viraston maine luotettavana
toimijana voi heikentya

« Esim. kyberturvallisuuteen liittyvat, tietoliikennetietoja sisaltavat, IP-osoitteita ja verkkotopologiaa
sisaltavat tiedot (esim. kuitujen haaroitussuunnitelmat, sijoituskartat)

 Turvallisuusluokka III (Luottamuksellinen)

» QOikeudeton paljastuminen tai oikeudeton kayttd voi aiheuttaa vahinkoa

 Vahinko tarkoittaa, etta salassa pidettava asian paljastumisesta johtuva seuraus tai tapahtuma, jonka vuoksi
toiminta joudutaan keskeyttdmaan, taikka tapahtuman seurauksena aiheutuu vahaista suurempia
kustannuksia. Tapahtumasta voi aiheutua myds omaisuuden rikkoontumista. Yksittaisten ihmisten terveys tai
henki voi vaarantua. Viraston maine luotettavana toimijana heikentyy
» Turvallisuusluokka III voi tulla vastaan myds siten, etta jos on suuri maara TL IV aineistoa, niin voi
tulla kasautumavaikutus.

12
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Turvaluokiteltu tieto

 Turvaluokitellun tiedon osalta pitaa tiedon kasittelijalla olla
tyOtehtaviin liittyva oikeus kasitella tietoa ja henkildlle pitaa tehda
turvallisuusselvitys. Turvallisuusselvityksen tekee Vaylavirasto.
 Turvallisuuselvitykset ovat joko suppea (TL IV) ja perusmuotoinen (TL III)

 Turvaluokiteltu tieto ei voi olla toistaiseksi pilvipalveluissa, ellei
tiedon fyysinen sijainti ole Suomi.

« Valtiovarainministeriossa on hanke muuttaa lainsaadantoéa TL IV tiedon
kasittelyn osalta, jotta TL IV tietoa voisi kasitelld myds pilvessa maariteltyjen
kriteerien toteutuessa

 Vaylavirastolla on projektiportaali, jossa voi kasitella TL IV tietoja
(Buildercom (BEM))

13
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2. TURVALLISUUSLUOKITTELU

gnﬁg'ﬁagiggggpﬁﬁggvgg KYLLA Voiko tiedon oikeudeton paljastuminen KYLLA KAYTTO#_A '.:IOITETTU
julkisuuslain taipmuun Julkisuuslain 24.1 §:n — tai oikeudeton kaytto aiheuttaa vahinkoa Lieva vahinko JulkL (621/1999) 241§n__ k
lain perusteelia? 2, 5tai 7-11 kohdat Suomen turvallisuudelle tiedonhallinta- L( " ) §n K
J lain 18 §:ssa maaritellylla tavalla? —_——
KYLLA B LUOTTAMUKSELLINEN
Julkisuuslain 24.1 §:n KYLLA T
1, 34, 6 tai 12-32 kohdat Vahinko Julkl (621/1999) 24 1§n__ k
tai muu laki I / )__&n__k
SALAINEN
- = KYLLA Tl
perustetta salassapitoon, aiheuta vahinkoa et L _
kyse on julkisesta tiedosta. Suomen turvallisuudelle. ML Nt J‘i"(d‘ (62,1'/ 199&:) k. 1§§n" —kk
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| Tarkista julkisuuslain 16a §:n | B ERITTAIN SALAINEN
I perusteella tarve merkita | KYLLA I
| HARKINNANVARAISESTI | Erityisen suuri vahinko JulkL (621/1999) 24.1 §n __k
| ANNETTAVA ! L(__/__)__§n__k
SALASSA PIDETTAVA

JulkL (621/1999) 241 §n __k
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Tiedon kasittely
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Tiedon kasittelyssa tulee huomioida tiedon kasittely ohje (joko
virastolaisen tai yhteistydkumppani). Nama ohjeet tulevat kevaan
2025 aikana yhdistymaan yhdeksi ohjeeksi, jonka nimi tulee
olemaan Tietojen kasittely- ja suojaamisohje.

Uusi ohje tulee kattamaan seka tyontekijan osuuden, etta myos
tyonantajan osuuden. Eli erotetaan ja selkeytetddn ohjeet, etta
varsinainen tyontekija pystyy ja osaa noudattaa
tietojenkasittelyohijeita.

Ohje kattaa tiedon kasittelyn, 1ahettamisen, sailyttamisen,
havittamisen ja tuhoamisen niin paperi- kuin digitaalisessa
muodossa. Taman lisaksi ohje kattaa my0s neuvottelutilanteet.
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Esimerkki ohjeesta

Havittaminen ja tuhoaminen

Kasittelytoiminto Julkinen Salassa pidettava Turvallisuusluokka IV Turvallisuusluokka IlI

Paperikerays

Lukittu tietosuojalaatikko

Ulkoisten muistivélineiden
lukitut kerayslaatikot

Silppuri Riippuu silpun koosta Riippuu silpun koosta

Tiedostojen tuhoaminen Sallittu, jos tietojen Sallittu, jos tietojen
palauttaminen on estetty | palauttaminen on estetty

Sallittu Rajoituksia Kielletty
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« Ennen tarjouspyynt6a pitaa Vaylaviraston hankintatydkalulla luoda
tietoturvavaatimukset hankinnalle (ei hankintakohteen).
Hankintatyokalu sisaltaa talla hetkella turvalaitehankinnat ja
turvalaitehankinnan erilliskayttopisteen paivitys —hankinnat.

« Mikali naissa vaatimuksissa on puutteita tai virheellisyyksia, niin
kannattaa ottaa yhteytta tietoturva@vayla.fi —osoitteeseen.
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