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Kriittisen infrastruktuurin suojaaminen

• Kriittinen infrastruktuuri on yhteiskunnan perusrakenteita ja järjestelmä, joita ilman 

yhteiskunnan elintärkeät toiminnot pysähtyisivät 

• Elinkeinoelämä suojaa omistuksessaan olevaa kriittistä infrastruktuuria ensi sijassa 

itse liiketoimintalähtöisesti omilla jatkuvuuden hallinnan toimillaan

• Eri viranomaiset tunnistavat ja valvovat kriittistä infrastruktuuria osana normaalia 

toimintaansa 

• Lisääntyneen hybridivaikuttamisen seurauksena kyseessä on nyt häiriön aikainen 

toiminta
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1. Fyysisten kohteiden kulunvalvonta, lukitukset, valvonta ja fyysiset suojaukset, sekä muut 
kohteen tarpeista riippuvat toimenpiteet.

2. Erityisesti liiketoiminnan kriittisten ydintoimintojen kyberturvallisuuden suojaustoimenpiteet ja 
poikkeamanhallintakäytännöt.

3. Kriittisen toiminnan kannalta riittävät tietoliikenneyhteydet toiminnan häiriöiden sietokyvyn 
näkökulmasta.

4. Kriittisen toiminnan energiansaanti mm. korvaavien energialähteiden saatavuus sekä 
varmistamalla toimintojen kyky sietää energiansaannin katkoksia.

5. Organisaation jatkuvuudenhallinnan ja varautumisen toimenpiteet.

6. Henkilöstön kannustaminen valppauteen sekä työntekijöiden ajankohtaisen tiedonsaannin 
varmistaminen.

7. Ilmoittaminen havainnoista viranomaisille sekä verkostolle kokonaistilannekuvan saamiseksi ja 
mahdollisten tukitoimenpiteiden käynnistämiseksi.
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Kriittisen infrastruktuurin suojaaminen 
alkaa yrityksen omista toimenpiteistä



• Poliisin rooli kriittisen infrastruktuurin suojaamisessa painottuu 

poliisin perustoiminnan yhteydessä tapahtuvaan valvontaan ja 

rikosten ennalta estämiseen osana tietojohtoista 

poliisitoimintaa. 

• Rajavartiolaitoksen toiminnan päämäärä on rajaturvallisuuden 

ja meriturvallisuuden ylläpitäminen.

• Puolustusvoimien päätehtävänä on Suomen sotilaallinen 

puolustaminen

• Puolustusvoimat ja Rajavartiolaitos tukevat muiden 

viranomaisten toimintaa (virka-apu)
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Viranomaisen rooli infrastruktuurin 
suojaamisessa



Toiminta 
mahdollisessa 
häiriötilanteessa 
sekä epäselviä  
turvallisuus-
tapahtumia 
havaittaessa

Hätä- ja kiireellisissä tapauksissa: 112

Rikosepäilyt

• https://poliisi.fi/tee-rikosilmoitus (Manner-Suomessa)

• https://polisen.ax/brott/gor-en-brottsanmalan 

(Ahvenanmaalla)

Kybertapahtumat

• https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

• https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/ti

lannekuva-ja-verkostojohtaminen/nis-koordinointi-ja-

viranomaisyhteistyo

Epäilyttävä liikehdintä ja tiedustelu

• https://securemail.poliisi.fi

• https://turvaviesti.supo.fi/ota-yhteytta

Tarpeen mukaan tiedon voi välittää tiedoksi myös pooliin 

ja HVK:n tilannetoimistoon (tilannetoimisto@nesa.fi) 

HUOM! HVK ei välitä saamiaan tietoja eteenpäin!
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Yhteenvetona
• Kriittinen infrastruktuuri on yhteiskunnan 

perusrakenteita ja järjestelmiä.

• Elinkeinoelämä suojaa omistuksessaan olevaa 

kriittistä infrastruktuuria ensi sijassa omilla 

jatkuvuuden hallinnan toimillaan.

• Lisääntyneen hybridivaikuttamisen seurauksena 

kyseessä on nyt häiriön aikainen toiminta.

• Poliisi on ensisijainen toimivaltainen 

viranomainen. Konkreettisen poliisitehtävän 

edellytysten ollessa käsillä toimivaltaa löytyy.

• Puolustusvoimat ja Rajavartiolaitos antavat virka-

apua ja valvovat omalta osaltaan 

toimintaympäristöä laaja-alaisen vaikuttamisen 

tunnistamiseksi.

• Huoltovarmuuskeskus muodostaa 

huoltovarmuuden tilannekuvaa viikkotasolla, 

koordinoi elinkeinoelämän ja viranomaisten 

välistä yhteistyötä sekä auttaa elinkeinoelämää 

kehittämään kriittisen infrastruktuurin 

suojaamiskyvykkyyksiä.
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Fiksua huoltovarmuutta 

yhdessä.

Varmuuden

vuoksi.

huoltovarmuuskeskus.fi varmuudenvuoksi.fi
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