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EU komission julkaisu: Liitkenteen
kyberturvallisuutta koskeva valineisto

» Kohderyhmat:
» Kaikki raideliikenteen parissa Lilkenteen

fyoskentelevat kyberturvallisuutta

" Faidelikenteen kyberturvallisuutta koskeva valineists

» Ymmarrettavyys: Ei vaadi
pohjatietoa kyberturvallisuudesta

» Tarkoitus: Kyberturvallisuustyon
aloittaminen.

» Julkaistu 20.7.2021

» https://transport.ec.europa.eu/transp
ort-themes/security-

safety/cybersecurity fi
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https://transport.ec.europa.eu/transport-themes/security-safety/cybersecurity_fi

Peruskasitteet yksinkertaistettuna

» Tietoturvallisuus = Tiedon saatavuus, eheys ja luottamuksellisuus

» Kyberturvallisuus = Digitaalisen ja verkottuneen organisaation turvallisuutta ja
vaikutuksia sen toimintoihin

» Raideliikenteen IT-jarjestelmat = tietokoneet ja tietoliikenne, joilla tarkoitus
kasitella tietoa. Esim. sahkoposti ja verkkosivut

» OT-jarjestelmat = Operatiivisen teknologian ymparistot, missa laitteet ja
ohjelmistot kontrolloivat tai valvovat fyysisia laitteita. Esim. sahkdrata,
liilkenteenohjauksen kaukokaytto
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Kyberturvallisuuden uhkaymparisto

|_| | kenteen » Riskienhallinnassa kaikki oleelliset

kyberturvallisuutta
koskeva valineisto

uhkat tulisi huomioida
» Ihmisen ja luonnon aiheuttamat
» Tahalliset ja tahattomat
» Ulkoiset tapahtumat ja sisapiiri

» Digitaalisen tai fyysisen maailman
Liikennealan tapahtuma
uhkaymparisto

Eri liilkennemuotoihin kohdistuvat uudet
kyberturvallisuusuhat
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Uhka #1:
haittaohjelmat

Haitalliset ohjelmistot, jotka
voivat vaikuttaa henkildihin
tai organisaatioihin eri
liikennemuodoissa

Uhka #2:
GETEW 4
palvelunesto

Kyberturvallisuushyokkdys,
jolla estetaan henkildita tai
organisaatioita kayttamasta
tiettyjd liikennepalveluja ja
-resursseja

TRATICCM

Uhka #3:
luvaton kaytto
ja varkaus

Kriittisten resurssien luvaton
kdytto, varastaminen ja
hyddyntaminen
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Uhka #4:
ohjelmistojen
manipulointi
Kyberturvallisuushyokkays, joka
kohdistuu ohjelmistoihin ja jolla
pyritddan muokkaamaan ohjelmiston

toimintaa ja toteuttamaan
kohdistettuja hydkkayksia
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Esimerkkeja kyberturvallisista kaytannoista

» Noudata ohjeita

> Varmuuskopioi Profiili I: kaikki
: - NP . litkkennealan
» Suojaa laitteet ja jarjestelmat y s s e
J Ja Jan henkilosto
» Ala avaa odottamattomien Ensiimesinen poliar on tarkaltsiin
. . . .. L. Lo aikelle lilkennealan organisaatioiden
Sahkopost|en I||tte|ta ta| ||nkkeJa henkiléstblle operatiivisesta henkildstésta
hallintohenkildstoon. Talla polulla annetaan
. g s . . ohjeita ymmarryksen ja tietoisuuden
» Pidé asennetut ohjelmistot HECNG R e B
T . as lilkennepalveluihin kohdistuu. Lisaksi siina
paIVItettylna annetaan tietoa siita, miten mahdollisia

kyberuhkia voidaan kasitella (niiden
tunnistaminen, niista raportointi ja niiden
lieventaminen) kyberturvallisuutta koskevien
kaytantdjen avulla. Tama polku on yhteinen
kaikille lilkennemuodoille.
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Paatoksentekijat

» Tulee jarjestaa kyberturvallisuuden
johtaminen ja riskienhallinta

Profiili llI: liikenteen
kyberturvallisuuden
alan
paatoksentekijat
Toinen polku on tarkoitettu henkildstolle, > POlkkeam“n reagOIdaan Ja n“sta

joka vastaa lilkennealan organisaatioiden

» Suojaavia toimenpiteita toteutetaan

» Uhkia kyetaan havaitsemaan

turvallisuuteen tai kyberturvallisuuteen pa Ia u d utaa N suunn |te I ma I | |Sest|

liittyvadsta paatoksenteosta. Talla polulla
esitetdan eri lilkkennemuotoihin raataloityja
hyvia kaytantdja. Siina esitetdaan hyvia
kaytantoja, joiden avulla voidaan tunnistaa
liikennealan organisaatioihin kohdistuvia
uusia kyberuhkia seka suojautua niilta,
havaita niita ja vastata niihin.
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Paatoksentekijat

» Tulee osoittaa kyberturvallisuudessa johtajuutta ja maarittaa hallinto

» Kyberturvallisuuden riskienhallinnan jarjestaminen hallintajarjestelmaa
hyddyntaen

» Kyberuhkilta suojautumisen mitoittaminen riittavaksi ja oikeasuhtaiseksi

» Kyberturvallisuustoimenpiteet pysyvat ajan kuluessa tehokkaina ja
merkitykselliset kybertapahtumat havaitaan

» Tulee maarittaa, toteuttaa ja testata poikkeamien hallintamenettelyita, joilla
varmistetaan palveluiden ja toimintojen jatkuvuus.
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Traficom raideliitkenteen kyberturvallisuudessa

» Osaltaan koordinoi, kehittaa ja valvoo raideliikenteen kyberturvallisuutta

» Traficomin paivitetty suositus raideliikenteen kyberturvallisuuden edistamisesta
julkaistaan tammikuussa 2023

» Kaikkia organisaatioita suositetaan arvioimaan ja mittaamaan omaa tasoa

» Suositetaan ylittamaan Kyberturvallisuuskeskuksen Kybermittarin tason 1 tai
hyodyntamaan ISO/IEC 27001:2022 tietoturvallisuuden hallintajarjestelmaa

» Traficom yhdessa Maakuljetuspoolin kanssa jarjestaa toiminnallisen
raideliikenteen kyberturvallisuusharjoituksen kevaalla 2023.
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