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« Kyberturvallisuuden kehitys osana DIGIRATAA

* Miten kyberturvallisuus aiotaan toteuttaa DIGIRADAN osalta?

* Yleisesti likenteen ja logistiikan digitalisaatiosta
» Taustaa DIGIRADASTA — todella lyhyesti
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Yleisesti liikkenteen ja logistiikan digitalisaatiosta

» Digitalisaatio alkamassa — mita vaikutuksia?

Vaihe kestaa viela 5-10 v.

Yksittaiset erilliset (organisaatiokohtaiset) jarjestelmat - liikenne- ja logistiikkaekosysteemi

Tiedon jakaminen

Kuka omistaa

Kuka saa kayttaa

Kuka vastaa oikeellisuudesta

Tiedonjako kilpailulainsaadannon nakokulmasta
Turvallisuus ja tietosuoja
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TAUSTAA — todella lyhyesti

* Mika on DIGIRATA?
* Yksi tehokas jarjestelma rataliikenteen kulunvalvontaan
« Turvallisuus
« Tehokkuus
- Paastot
« Tiedonhallinta osana ekosysteemia
« Missa vaiheessa mennaan?
» Kehitys- ja verifiointivaihe 2021-27
« Ekarata 2026 — hankintojen kilpailutusta aloitellaan
« Hankinta- ja toteutusvaihe 2027-40
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Digirata rakentuu vaiheittain

ETCS 2 ERTMS Automaatti- Kyber- Keihaankarki- Vision
T T PRSI Likenteen- ohjaus turvallisuus teknologiat .
MY YIRS YRR : ohjauksen : - Paikannus ia mukainen
ohjeistus ja koulutus S i lle 2 Kyberturvallisuuden i
liittaminen asolie : heyd Ivonta
e " . jarjestelmien, eheydenvalvon kyvykkyys
ytimeen ja Jarjestelma pystyy organisaation ja tasolle, jossa . ETOS tan
"Pre-FRMCS” Jarruttamisen lisaksi - ksikdiden siiainti )
versio 0.1 kiindyttamaan junia prosessien o - Automaatti-
SIS Kul'e}trta'a edellleen. muodostus. YKsi pystytaan ohjaus taso 2
rujetiaja eaeliee kyberturvallisuuden varmentamaan - FRMCS
junassa |a hallintaj.":'lrjestelm."-jf raiteen tﬂrkkl.ll.ﬂf‘.'“-ﬂ, radioverkko

paikannus v 0.1

vahomo

paikannus 1.0
Kaupallisen
radioverkon
hyadyntaminen
hyvaksyttavaksi
FRMCS-standardiin
FRMCS 1.0

Digiradan kehitys- ja verifiointivaihe
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KYBERTURVALLISUUDEN KEHITYS OSAKSI DIGIRATAA

« Toimintakulttuurin muutos (Fintraffic — Fintraffic Raide — Digirata)
 Vanha
* Vanha ja uusi
* Uusi
« Uudet prosessit, palvelut ja toimintamallit
» Kehitys ja kayttoonotto samaan aikaan
» Vaatimusmaarittelyt
* Normit
« Tekninen kehitys ja kypsyys
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TOTEUTUS

» Vaatimukset
* Projektille/hankkeelle
« Tuotantoon siirrolle/testaukselle
* Lopputuotteelle
* Normit
« Lainsaadanto
* Yleiset kyberstandardit
» Raidestandardit
« Raidespesifiset kyberstandardit
» Painopisteet
« Eheys (tiedon luotettavuus)
« Kaytettavyys (infra ja tiedot)
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Kiitos — kysyttavaa?
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