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« Rataverkon kyberturvallisuus nousi keskusteluun
varsinkin vuoden 2019 erilaisten julkisuudessa
olleiden tietoturvahyokkaysten vuaoksi

« Suomen rataverkkoa vasten ei tehty yhtakaan
tietoturvahyokkaysta

« Osin tasta julkisuudessa olleista o
tietoturvahyokkayksista johtuen paatettiin auditoida
rataverkon tietoturvallisiutta. Koska rataverkko
koostuu useista eri turvalaitejarjestelmista, paatettiin
arvioida aluksi C?/kSI vanhemman teknologian
rataverkkokohde

 Auditointi toteutettiin vuonna 2020 ja tarkoituksena
oli saada selville, mika on kyseisen rataosuuden tieto-
ja kyberturvallisuuden tila turvalaitteiden osalta

 Auditointiraportin myota tuli tarve lahtea kehittamaan
koko rataverkon kyberturvallisuutta ottaen huomioon
myOs Digiratahanke ja talloin perustettiin
Vaylaviraston rataverkon kyberturvallisuusohjelma

Taustaa

https://digirata.fi/



https://digirata.fi/

= -  Turvalaitteella ohjataan rautatieliikennetta asettamalla
Turvalaitteista keskitetysti jt_Jr]_anJ kayttamalla kulkutielld olevat
vaihteet oikeisiin asentoihin ja opastimet ajon salliviin
asentoihin. Suomen rataverkolla on useita ‘eri ikaisia
turvalaitejarjestelmia ja monia toimijoita, kotimaisia ja
kansainvalisia

 Rataverkon turvalaitekokonaisuus on rakentunut
Suomessa pltjgagantgsesn vuosien saatossa.
Vanhimmat kaytossa olevat turvalaitejarjestelmat on
Ptethu kayttoon 1960-luvulla ja uusimmat 2020-
uvulla.

« Kaynnissa on myos korvausinvestointeja kohteissa,
joissa jarjestelmien elinkaaret ovat lopussa tai alle
viiden vuoden aikana loppumassa. Digirata tulee
merkittavasti muuttamaan koko jarjestelmaa 20- ja
30-lukujen aikana

 Vaylavirasto on tehnyt aktiivisesti tyota palvelutason
yllapitamiseksi seka pitanyt huolta siita, etta
unaliikennetta palveleva turvalaitevarustus on
unnossa ja kriittisimmilla rataosilla tilanne on hyva
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imi - - - Rataverkon turvalaitteiden toimijakentta
Toimittajakentta on laaja ja muodostuu paaosin

seuraavasti:

« tilaajatoiminnot korvausinvestoinneille
(Vaylaviraston Hankkeet-toimiala)

 rakennuttajakonsultit (palveluntuottajat)

« |aitetoimittajat / korvausinvestointien
jarjestelmatoimitukset

« turvalaiteurakoitsijat / projektien
turvalaiterakentaminen

« kunnossapidon tilaajatoiminto (Vaylaviraston
Vaylanpito-toimialan kunnossapito-osasto)

» alueelliset kunnossapidon valvojat (konsultit)

» alueelliset kunnossapitourakoitsijat
(palveluntuottajat)




- Tavoitteena on
Rataverkon - varmistaa rataverkon
kybe rturvallisuus- kybertoimintaympariston luotettavuus
ohjelma 1/4

« Vaylaviraston turvalaiteinfrastruktuurin ja
niihin liittyvien tietojarjestelmien operatiivisen
toiminnan valvonta, monitorointi seka
muutostilanteiden hallinta on yhtenaisempaa,
laadukkaampaa ja johdetumpaa

« erilaisten kontrollipisteet on paremmin
tunnistettu

« lisaksi asioiden ja kokonaisuuksien _
luokitteluun kiinnitetaan enemman huomiota

Nain toimien Vaylavirasto pystyy
hallinnoimaan, valvomaan ja puuttumaan
ennakoivasti mahdollisiin palvelutuotannon ja
operatiivisen toiminnan epakohtiin seka
huolehtimaan kokonaisuuden laadukkaasta
johtamisesta

- tavoitteet




Rataverkon - Hankkeessa toteutetaan hallinnollisia,

g{ysicisiél_ ja tetknisiﬁ_toinglenpri]telilté rataverkon
kyberturvallisuus- Darentamisekst oo oo nannnan
ohjelma 2/4 - Parannustoimet ja kehittdmiskohteet |
tunnistetaan riskipohjaisesti priorisoimalla ja
kohdistamalla riittava panostus
tunnistettuihin toiminnan kriittisiin ja
merkityksellisiin kohtiin

 Toimenpiteiden suunnittelussa on huomioitu
tietoturvan hallintaan kohdistuvat yleiset
vaatimukset g_a hyvat kaytannot. Naita ovat
esimerkiksi

_ _ |g_|tglalisen urvallisuuden )
arkkitehtuurinTjulkinen dokumentaatio seka
Traficomin suositus kyberturvallisuuden
edistamisesta raideliikenteessa




Digitaalisen turvallisuuden arkkitehtuuri

Tunnistaminen Havainnointi

|dentiteetin-ja pa allinta
Poikkeamien havaitseminen

Suojattavan omaisuuden

hallinta
Tietoisuus ja koulutus

) o Poikkeamanhallinnan
Tiedon suojaus organisointi

ely-
uo@aus

Digitaalisen turv

hallinta Tietojarjestelmien hankinta ja

elinkaari

Muutoshallinta

Fyysisen ympariston suojaus

Riskienhallinta

Jatkuvuus ja varautuminen

DTARK: https://wiki.dvv.fi/display/DTARK/Digitaalisen+turvallisuuden+arkkitehtuuri

Reagointi

Poikkeamien analysointi

Tiedon jakaminen javiestintad

Poikkeamien kdsittely

Vaylavirasto
Trafikledsverket
Palautuminen
Poikkeamista toipuminen
Viestinta

Jatkotoimenpiteet



https://wiki.dvv.fi/display/DTARK/Digitaalisen+turvallisuuden+arkkitehtuuri

« Hankkeen kohteena on
« Vaylaviraston hallinnassa oleva valtion rataverkko

Rataverkon
- ja sen liikenteenohjauspalvelu huomioiden
kYbertu rvallisuus- %ykyinen tilanne jaJDigPratahanke
= « Erityisesti Vaylaviraston omistuksessa olevat
OhJEIma 3/ 4 jér]tgstelm'at, aitteet ja tietoaineistot
« Hankkeessa ei kasitella yksityisraiteiden
haltijoita ja rautatieliikenteen harjoittajia

« Hankkeessa tehdaan tiivista yhteistyota
Fintraffic Raiteen kanssa

« Hankkeen aikana on tehty auditointeja myos
nykyaikaisille rataosuuksille ja katsottu
|oytyyko yhtalaisyyksia havainnoissa.
Turvalaitteiden lisaksi kartoitetaan ja
tarvittaessa parannetaan myos muita
rautatiejarjestelman toiminnan kannalta
tarkeita jarjestelmia ja sovelluksia
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Rataverkon * Eri toimittajien ja kumppanien hallintaa

kyberturvallisuus-
ohjelma 4/4

tilvistamalla pystytaan jatkossa paremmin
yllapitamaan riittava tasoa palveluiden,
%arje_stelmlen ja komponenttien tieto- ja
eknisen turvallisuuden osalta. Tasta
sKysta hanke kay aktiivista keskustelua
%/_ dessa eri toimijoiden (Fintraffic,
ietoliikkenneoperaattorit
turvalaitetoimittajat jne.) kanssa
Kehittaakseen parempia menetelmia ja
ohjeistuksia kyberturvallisuuden
parantamiseksi rataverkolla

 Rataverkon kyberturvallisuus on myos
0sa viraston ja ministerion valista
tulossopimusta.
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